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Extrait du cours :CHAPITRE 7Codes MalveillantsUn code malveillant	1est un programme qui a pour but de s’introduire dans un système	informatique, de l’endommager ou d’en tirer prot de quelconque manière. Ce termegénéral couvre toutes sortes de logiciels indésirables comme les virus, les vers, leschevaux de Troie, les portes dérobées	2et autres espiogiciels	3ou publiciels	4. Avec le	spam, les codes malveillants constituent la pointe de l’iceberg des problèmes de sécuritéinformatique auxquels les utilisateurs d’ordinateurs sont confrontés quotidiennement.Ce chapitre explique comment fonctionnent les diérents types de codes malveillantset comment s’en protéger.7.1 Description et classicationNous donnons ci-après une classication des codes malveillants. Déterminer la classeà laquelle appartient un code malveillant donné n’est pas toujours facile car il n’estpas rare qu’un logiciel cumule à lui seul des caractéristiques de plusieurs classes. Parexemple, en plus de se propager à travers un réseau, un ver peut injecter un espiogicieldans toutes les machines visitées.Quelle que soit leur nature, les codes malveillants sont indésirables et doivent êtreéradiqués des systèmes informatiques pour éviter les dommages directs ou indirectsqu’ils peuvent causer.Si les premières générations de codes malveillants ont souvent été créées par malice oupar dé, l’exploitation de logiciels malveillants est devenue une industrie qui permet àdes individus malhonnêtes de s’enrichir sans prendre trop de risques. Il existe plusieursfaçons d’obtenir des revenus de l’infection d’un ordinateur ou d’un téléphone. Nouspouvons citer les exemples suivants :1 Malware2 Backdoor3 Spyware4 Adware 
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