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Définition

 VoIP est l’abréviation anglaise de Voice over Internet Protocol

 le protocole de Voix sur IP (VoIP)  qui offre la possibilité de transmettre des
    appels vocaux via Internet et des réseaux de données basés sur IP, est 
    devenu une technologie éprouvée.

 une technique qui permet d’intégrer la voix aux données transmises par paquets sur 
un réseau utilisant le protocole IP.

  la voix sur IP permet le transport de la voix comme n’importe quel genre de 
données sur l'ensemble du réseau qui accepte le protocole IP, tels que l’Internet 
publique, le réseau d’entreprise/privé ou bien une combinaison des deux.
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VoIP en chiffre 

Croissance de 57% en 9 mois

 ▪ 10% du trafic de la voix à travers le monde transige via 
téléphonieIP

 ▪ Économie pour les entreprises de l'ordre de 20% par
rapport au coût d'un système téléphonique traditionnel

▪  Économie pour les particuliers de l'ordre de 60 à 70%
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La VoIP est une solution de convergence voix et donné, applicable dans le 

domaine de la télécommunication qui permet de réaliser:

­La téléphonie sur IP (ToIP): Téléphonie sur Protocole Internet (IP).

On parle de ToIP quand en plus de transmettre de la voix, on associe les services 

de téléphonie, tels l’utilisation de combinés téléphoniques, les fonctions de 

centraux téléphoniques (transfert d’appel, messageries…)

Domaine d’utilisation
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­La téléphonie mobile sur IP: utiliser le téléphone portable dans un endroit fermé 

(l’usine, l’immeuble) ou un lieu public (la gare, l’aéroport ou l’hôpital) .

­La conférence IP: réaliser une conférence audio, vidéo ou en mode texte par IP.

­La télécopie IP: envoyer une télécopie en empruntant la route IP.

­L’unification des applications: la messagerie unifiée (des messages vocaux, des 

  courriers électroniques, des télécopies).

Domaine d’utilisation
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ToIP & VoIP

 la ToIP est un ensemble de techniques qui permettent la mise en place de 
    services téléphoniques sur un réseau IP

 La VoIP est une des techniques utilisée pour réaliser la mise en place de ce type 
de service
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Les concepts de la VoIP
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Les concepts de la VoIP

 1. Acquisition du signal:
    La première étape consiste naturellement à capter la voix à l’aide d’un micro, qu’il 

s’agisse de celui d’un téléphone ou d’un micro casque .

 2. Numérisation
La voix passe alors dans un convertisseur analogique numérique qui réalise deux tâches 
distinctes 

 échantillonnage du signal sonore: un prélèvement périodique de ce signal, il s'agit 
d'enregistrer à des intervalles très rapprochés la valeur d'un signal afin de pouvoir 
disposer d'un enregistrement proche de la valeur réelle de ce signal. 
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Les concepts de la VoIP

 quantification, qui consiste à affecter une valeur numérique (en binaire) à chaque 
échantillon. 

 Plus les échantillons sont codés sur un nombre de bits important, meilleure sera la 
qualité 

 3. Compression
 Le signal une fois numérisé peut être traité par un DSP (Digital Signal Processor) 

qui va le compresser, c’est­à­dire réduire la quantité d’informations nécessaire 
pour l’exprimer .

 L’avantage de la compression est de réduire la bande passante nécessaire pour 
transmettre le signal 
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Les concepts de la VoIP

4. Habillage des en­têtes

 Les données doivent encore être enrichies en informations avant d’être converties 
en paquets de données à expédier sur le réseau 

Exple:    type de traffic
      syncronisation: s’assurer du réassemblage des paquets dans l’ordre

 5. Emission et transport
         
          Les paquets sont achemianés depuis le point d’émission pour atteindre 
          le point de réception sans qu’un chemin précis soit réservé pour leur transport.
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Les concepts de la VoIP

6. Réception

Lorsque les paquets arrivent à destination, il est essentiel de les replacer dans le
 bon ordre et assez rapidement. Faute de quoi une dégradation de la voix se fera 

sentir.

7. Conversion numérique analogique:

La conversion numérique analogique est l’étape réciproque de l’étape 2.

8. Restitution
Dès lors, la voix peut être retranscrite par le haut­parleur du casque, du combiné 

téléphonique ou de l’ordinateur.
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Protocoles de VoIP

 Les Protocoles de Transport (RTP / RTCP)

 RTP (Real_Time Transport Protocol ) a pour but de fournir un moyen uniforme 
pour transmettre sur IP des données soumises à des contraintes   de temps réel de 
bout en bout, par exemple des flux audio ou vidéo.

 Intégré à RTP, RTCP ( Real Time Transport Control Protocol ) permet d’avoir des 
informations sur la qualité des données transmises.
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Protocoles de VoIP

 Les Protocoles de Signalisation 
 Il existe deux principaux protocoles de signalisation pour la voix sur IP :
  SIP et H.323.

 1­ H.323

Standard H.323 fournit les services pour le transfert de l’audio, de la vidéo ou de 
données à travers des réseaux IP.

 Composants principaux: Terminal, Gatekeeper, Passerelle,MCU.
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Protocoles de VoIP

Le portier (gatekeeper):
Il est responsable de la translation entre un 
numéro de téléphone et une adresse IP et  
fournit les mécanismes pour l'authentification 
et l'enregistrement des terminaux 

La passerelle H.323 (Gateway) :
La passerelle permet de faire l’interface entre 
différents réseaux .Elle permet à un terminal 
H.323 de pouvoir appeler un terminal qui est 
sur un réseau différent
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Protocoles de VoIP

Le Pont de conférence (MCU :   MultiPoint 
Control Unit) :

Le MCU est une station sur le réseau qui fournit les 
possibilités pour trois terminaux ou plus de 
participer à une conférence multipoints. 

Le Terminal H.323: représente l'entité se 
trouvant à chaque extrémité d'une connexion.
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Protocoles de VoIP

 2­SIP ( Session Initiation Protocol ) 

    SIP est un protocole de signalisation défini par l'IETF (Internet Engineering Task 
Force) en 1999, permettant l'établissement et la modification de sessions 
multimédias (voix, vidéo, données). Il a été étendu afin de supporter de nombreux 
services tels que la messagerie instantanée, le transfert d'appel, la conférence et les 
services complémentaires de téléphonie. 
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Risques de sécurité

L'entreprise a toutes les chances de se retrouver avec un réseau de VoIP qui, 

certes, fonctionne correctement, mais est ouvert à tous et à tout Les risques.

À commencer par le spit   (spam over IP telephony), pratique visant à 

encombrer les boîtes vocales de messages  publicitaires. Il s'agit, avec les 

attaques par déni de service (interruption du trafic ou saturation de la 
capacité

 de stockage des boîtes vocales) de l'attaque la plus évidente.
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Risques de sécurité

l'interception des appels et le détournement du service (n'importe qui 

pouvant alors téléphoner via l'infrastructure de l'entreprise). Ou encore 

l'usurpation de l'identité de l'appelant (se faire passer pour le patron 

d'un grand groupe auprès de quelques employés importants peu 

s'avérer particulièrement tentant).
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La sécurité consiste à isoler les serveurs VoIP du reste du monde, et s'assurer qu'ils 
traitent uniquement des requête de VoIP, et dialoguent avec les seuls postes autorisés  
et authentifiés.

La sécurité du matériel est ensuite l'autre chantier sécurité: les serveurs qui hébergent 
le coeur de l'infrastructure 

Du côté de l'infrastructure, la solution la plus évidente est de séparer totalement le 
trafic VoIP du reste du réseau.

Sécurité
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Ecoute: 

la captation d’informations de session (qui appelle qui, pendant combien de 

temps, pour faire quoi: voix, messagerie instantanée, visioconférence…)

Usurpation d'identité :

L’usurpation d’identité consiste pour un individu, à l’intérieur ou à l’extérieur de 

l’entreprise à se faire passer pour quelqu’un d’autre

Spam / Scam :

Le Scam est l’équivalent pour la ToIP du Spam pour l’email 

Résumé
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     Obstruction :

 L’obstruction consiste pour un pirate à empêcher un appel entrant ou sortant

      d’aboutir 

 Virus

 Vol d'informations confidentielles

 Saturation du réseau: Blocage de l'ensemble des appels

Résumé
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La sécurité de la Voix sur IP

 Quelques définitions: menace, attaque et faille.

 Les différentes menaces / attaques sur la VoIP.

 Les principales failles de la sécurité sur la VoIP.
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Menace, Attaque et Vulnérabilité

 Menace (NSA)

Moyen par le quel peut se manifester  l'intention ou la capacité d'un agent menaçant 
d'affecter négativement un système ou l'une de ses fonctions.

 Attaque (NSA)

C'est  le  fait  (l'acte)  d'essayer  de  contourner  les  mesures  de  sécurité  d'un  système 
donné. Une attaque peut être active ou passive.

 Vulnérabilité (faille) RFC 3067 définit la vulnérabilité comme suit: 

Défaut  ou  une  faiblesse  dans  le  système  au  niveau  de  sa  conception,  de  son 
implémentation ou de ses opérations ou gestion qui peut être exploitée afin de violer 
la sécurité du système.
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Menace, Attaque et Vulnérabilité

Remarques

 Une menace provient d'une faille exploitable.

 Une attaque ne réussit pas à tous les coups.

 Une  faille  peut  être  corrigée  par  des  patchs  et/ou  par  reconfiguration  du 

système.

 Éliminer une faille n'écarte pas le risque d'une nouvelle attaque.
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Différentes menaces sur la VoIP

 Il  existe  plusieurs  classifications  et  taxonomies  des  différentes  menaces  et 
attaques sur la VoIP ( VoIPSA “VoIP Security Alliance”, IETF).

 Les  entreprises  tiènnent  compte  de  la  Confidentialité,  de  l'Intégrité  et  de  la 
Disponibilité (CIA) de leurs données et de leurs services.

 Les menaces associées à la VoIP peuvent appartenir aux classes suiventes:

 Perturbation de services : DoS et SPIT.

 Écoûte et Analyse de traffic.

 Usurpation d'identité (Masquerading and impersonation).

 Accès non autorisés.

 Fraudes.
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Les principales menaces sur la VoIP
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Les principales menaces sur la VoIP

 Deny of Service (DoS)

➢ But:  perturber  le  fonctionnement normal d'un composant ou d'un  service de  la 

VoIP  (mémoire,  bande  passante,  téléphone,  serveur,  passerelle,...),  voire  son 

arrêt complet.

➢ Comment?:  envoie  de  messages  (valides  ou  pas)  depuis  une  seule  source  ou 

depuis un grand nombre de sources distribuées (DDoS).
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Les principales menaces sur la VoIP

  Écoute et analyse du trafic

 But:  Collecter  des  informations  sensibles  permettant  de  préparer  d'autres 

attaques ou d'avoir des gains (cas de numéros de cartes de crédit).

 Comment?:  Ecoute  des  signaux  non  protégés  ou  des  flux  de  médias 

échangés  entre  deux  interlocuteurs.  En  plus  des  informations 

confidentielles,  l'analyse  du  trafic  peut  en  révéler    d'autres  concernant  le 

profit de la personne cible, son comportement et ses habitudes .
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Les principales menaces sur la VoIP

 Usurpation d'identité et parodie

 But: Avoir accès à un réseau ou à l'un de ses éléments, à un service ou à 

une information. Cette attaque peut en cacher une autre (fraude, 

perturbation de service,...).

 Comment?: En se faisant passer pour une autre personne, un autre élément 

ou un autre service de la l'infrastructure VoIP (Exemple: Hijacking)
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Les principales menaces sur la VoIP

 Fraude
 But: Capacité d'abuser des services de VoIP à des fins personnelles. Cette 

catégorie d'attaque est critique pour les opérateurs et fournisseurs de 

télécommunication.

 Comment?: En manipulant la configuration de certains éléments de la 

VoIP tel que le système de facturation.
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Impacts

Confidentialité

Intégrité

Disponibilité
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Les principales failles de la sécurité sur la VoIP

  La VoIP hérite pratiquement de toutes les failles et vulnérabilités déjà connues.

  Common Weaknesses Enumeration (CWE) www.cwe.mitre.org.

  Open Web Application Security Project (OWASP) www.owasp.org.

http://www.cwe.mitre.org/
http://www.owasp.org/
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Les principales failles de la sécurité sur la VoIP

Les  failles  peuvent  apparaître  au  cours  des  différentes  étapes  du  cycle  de  vie  de 

l'infrastructure VoIP.

 Au  niveau  de  la  conception  (les  problèmes  de  conception  de  protocoles,  les 

architectures réseau)

 Contrôle de traffic, filtrage, gestion et administration.

 Les autorisations et authentifications des utilisateurs et des équipements.

 Ségmentation réseau.
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Les principales failles de la sécurité sur la VoIP

 Failles au niveau de l'implémentation des logiciels

Des implémentations de mauvaise qualité au niveau des

 Servies et fonctions des systèmes d'exploitation et des autres interfaces de 

plate­forme de gestion et d'administration, ...

 Applications et les interfaces de contrôle d'application, ...
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Les principales failles de la sécurité sur la VoIP

 Failles au niveau de la configuration 

Incluant:

 Paramètres par défaut.

 Utilisation de mots de passe faibles.

 Configuration inadéquate des contrôles d'accès au réseau.

 Manque d'audit.
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Les principales failles de la sécurité sur la VoIP
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Les principales failles de la sécurité sur la VoIP

 Manque de Vérification des données

➢  La  source  et  l'authenticité  (validité)  des  données  ne  sont  pas  vérifiées  dans 

toutes  les  implémentations  VoIP.  Ceci  rend  certaines  attaques  possibles  telle 

que MITM ou envoie de SIP INVITE avec UDP en broadcast.

➢ UDP est le protocole utilisé pour le transport du flux.

➢  Il  n'existe  pas  de  moyens  matériels  ou  logiciels  capablent  de  vérifier  le 

contenu des paquets.
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Les principales failles de la sécurité sur la VoIP

Exemple d'attaque de type MITM liée à la validation de trafic RTP (by the security 
researchers of the Oulu University Secure Programming Group) 



    40

Les principales failles de la sécurité sur la VoIP

● Les failles d'exécution (Execution flaws)

➢ Les bases de données constituent l'épine dorasale des services de la VoIP.

➢ Manquement aux règle de sécurité dans  les pratiques de  la programmation 

et dans les différentes mises en place du filtrage.

➢ Un libre accès à  la base de données ou au système d'exploitation peut être 

obtenu au moyen de scripts exécutés par un serveur.
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Les principales failles de la sécurité sur la VoIP

● Failles dûes à la manipulation de String/enregistrement/pointeur

➢ La manipulation de la mémoire au moyen de pointeurs (C/C++ par exemple) 

peut créer des failles et causer des attaques d'over­flow.

➢ Dans le protocole H323, la structure TLV(Taille, Length, Value) peut être la 

source d'erreurs de manipulation d'enregistrements, causant des over­flow.

➢ Un  over­flow  consiste  à  copier  par  le  système  une  donnée  dans  une  zone   

mémoire de petite taille causant un débordement.
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Les principales failles de la sécurité sur la VoIP

● Traitement des erreurs (Error Handling)

➢ Tout échec dans le fonctionnement d'un composant donne une erreur.

➢ Une  vérification  non  correcte  des  conditions  d'erreur  ou  le  traitement  non 

sécurisé des erreurs peut aboutir à des DoS, Over­flow,...

• Une  attaque  par  force­brute  peut  aboutir  à  accéder  au  service  ou  à 

provoquer un DoS.

• Les  codes  d'erreurs  des  messages  SIP  peuvent  être  utilisés  pour  des 

attaques (force­brute, SPIT).
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Les principales failles de la sécurité sur la VoIP

● Réseau homogène

➢ Pratique répondue chez beaucoup d'entreprises.

➢ Large dépendance du réseau d'un nombre  limité de marques de vendeurs 

et de dispositifs.

➢ Un réseau homogène est plus vulnérable qu'un réseau hétérogène.
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Les principales failles de la sécurité sur la VoIP

● Système de Backup

➢ Les utilisateurs de la téléphonie sont très exigeants concérant la disponibilité des 

services .

➢ Même une heure d'indisponibilité    par  an  est  inacceptable  et  peut  s'avérer  très 

coûteuse.
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Les principales failles de la sécurité sur la VoIP

● La qualité des connections physiques et les collisions de paquets

➢ Mauvaise infrastructure rime avec perte de paquets, déformation de signal,..

➢ Perte de paquets avec UDP ne sont pas visibles.

➢ Une infrastructure VoIP déjà  fragile est  facilement atteignable et cassable par 

une attaque.
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Les principales failles de la sécurité sur la VoIP

 Manque de ressources (Low ressources)

➢ Le  manque  de  ressources  (mémoire  et    capacité  CPU)  peut  fragiliser  les 

services de la VoIP devant les attaques (DoS avec SIP INVITE par exemple)

➢ Des  erreurs  lors  de  la  manipulation  de  la  mémoire  peuvent  causer  des 

débordements de  mémoire.
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Les principales failles de la sécurité sur la VoIP

 Manque de bande passante (Flaw Bandwidth)

➢ Faille au niveau de la conception.

➢ SIP INVITE   peut être utilisé pour consommer  la bande passante.  Il peut 

facilement être utilisé (cas de spoof) pour amplifier le nombre de paquets 

en sortie et même atteindre d'autres serveurs  ou proxies.
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Les principales failles de la sécurité sur la VoIP

 Permissions et Privilèges

➢ Mauvaise  utilisation  des  algorithmes  d'encyptage  et/ou  utlisation  de 

fonctions aléatoires facilite la prédiction ou le cassage des clés et mots de 

passe.

➢ Erreur  d'octroi  des  droits  d'accès  à  des    fichiers  et  dossiers  sensibles 

(fichier de mots de passe par exemple).

➢ Absence  de  contrôles  ACL  filtrant  les  accès  suivant  les  privilèges  à  des 

ressources pouvant contenir des données sensibles.
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