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Kali Linux

I- Introduction

1. Description générale

Ce document présente la marche a suivre pour installer Kali Linux sous VirtualBox.

Référence: http:/fr.wikipedia.org/wiki/Kali Linux

Kali Linux est une distribution Linux sortie le 13 mars 2013, basée sur Debian. La distribution a pris la suc-
cession de Backtrack. L'objectif de Kali Linux est de fournir une distribution regroupant l'ensemble des outils
nécessaires aux tests de sécurité d'un systeme d'information.

Kali Linux est disponible sous forme de live DVD. Il est également possible de l'installer sur un disque dur,
sur une clé USB, ou encore de mettre en place un démarrage PXE. Il est également possible de construire son
propre DVD en utilisant les scripts Debian live-build. Cette distribution est utilisée par des auditeurs en sécuri-
té des systémes d'information comme Lexsi ou ACESI. Jean-Bernard YATA, expert en sécurité, la recom-
mande aupreés de ses clients dans le cadre de 1'audit automatisé de premier niveau, permettant d'évaluer la sécu-
rité intrinséque d'un environnement.

1.1. Note au lecteur
* Les captures d'écrans ne sont que des références.

** Les informations écrites ont préséance sur celles retrouvées dans les captures d'écrans. Veiller a se référer
aux différents tableaux lorsque ceux-ci sont présents.

1.2. Conventions

Toutes les commandes a entrer a la console sont en gras. Les affichages a surveiller sont en rouge ou en bleu.

# ping 192.168.1.149
192.168.1.149 is alive
#

Les liens de référence internet sont en bleu et ceux intra document en bleu.

Manipulation, truc ou ruse pour se tirer d'embarras.

Une recommandation ou astuce.
Une note.

Une étape, note ou procédure a surveiller.

BDR&e

Paragraphe non complété ou non vérifié.
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Téléchargement

II- Téléchargement

1. Marche a suivre

- On télécharge 1'ISO de Kali Linux.

- On vérifie la somme de contrdle de I'ISO téléchargé.

- On crée une machine virtuelle sous VirtualBox.

- On installe Kali Linux.

- Quelques configurations.

2. Téléchargement

On se rend a l'adresse http://www.kali.org/downloads/. On clique 1'ISO du fichier Kali Linux 64 bit ISO.

* Remarquer la somme de contréle SHA1SUM du fichier. On la vérifiera plus loin.

IMAGE MAME VERSION DIRECT
Kali Linux 64 bit IS0 1.0.9a 150
Kali Linux 32 bit ISO 1.0.9a 150
Kali Li ARMEL Image 1.0.9a Image
Kali Linux ARMHF Image 1.0.9a Image

TORRE

Torrent

Torrent

Torrent

Tarrent

NT SIZE SHA1TSUM
248G 27 44d50M603dE332he T oo BTEMGaad3058d0aad
3.0G G8acefa9694ahc6358dabs 1 hh466355T6a31 fdbE
210G Ge98e48a26087Tfalab288hocE2ehf99 30402139
2.0G 06 a848d325e397e1703hBe 2769c47 25712153 1

On sélectionne Enregistrer puis on clique OK.

On enregistre le fichier dans un répertoire approprié;
au besoin, on crée le répertoire.

Ouverture de kali-linux-1.0.9a-amd64.iso

Wous avez choisi d'ouvrir :
e kali-linux-1.0.9a-amdb4.iso

qui est un fichier de type: 150 Image (2,8 Go)
a partir de : http://archive-5.kali.org

Que doit faire Firefox avec ce fichier 7

"I Quuvrir avec | CDBurnerP (défaut)

Enregistrer le fichier

Toujours effectuer cette action pour ce type de fichier.

QK I | Annuler

s
b

[ T — =
(€18 BT WGG3 (D] ¥ i v Dko v Kalna J » [4p [ Rectercier dons; et tius

Orgamiser = Nouwesu dossier - @

Al

Mo Fic hiae [ bbbz 100s-srmckid s

Type: 150 brag {7} -
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Kali Linux

2.1. Somme de controle SHA1SUM

L'Application pour calculer les sommes de controle peut étre téléchargée en cliquant le lien ci-dessous:

http://www.colonywest.us/digestit/.

digestIT 2004

and support for the SHA-1 message digest algorithm.

the same sasy-to-use interfaca.

ollony et Softsane bompany

MDg for Winge introduced the "right-click and hash" interface to caleulate a message digest without having to open
a separate program. digestIT =oog tock it further by adding multiple file support, integrated copying and saving,

Introduce digestIT 2004, taking digestIT 2003 one step further by adding integrated verification support right in

Home

IDownload digestIT 2004: 32-bit (x86]) -- 64-bit (x64)

Download MD5 for Wingz (early version of digestIT 2004, 32-bit only)

La somme de contrdle SHA-1 affichée sur le site de téléchargement est:

2744d50f56¢3d6332bc75e¢676f36aad3058d0aad.

Clac sur le fichier téléchargé | digestIT 2004 |

Calculate SHA-1 HASH.

La comme de controle SHA-1 est affichée. On la
compare avec celle du site de téléchargement.

ut » Dwstre k Kali-linue (l £y

pvec w  Graver  Mouveau dossier

“| Mom : Madifi e Type Taile
Dunyrie

1-Tip (3

2 Editwith Natepad-+~

W) Analyser keli-finuz-103a-amdd iso i
digectlT 2004 3 Calculate MDS Hash

Calculate SHA-J, Hash
1 verify ML Hask

Werify SHA-1 Hash

Sign-and encrypt
7 More GpgEX options

Ouvrie avec ki

digestIT 2004 - 64-bit Edition [l

2744d50£56c3d6332bc75e676£3622d3058d0aad I kali-linux-1.0.9%-amdé4.is0

1 0K | | |SavetDFi\e| [ Copp ]
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Machine virtuelle

I11- Machine virtuelle

1. Création

Pour l'installation de VirtualBox, on peut consulter la page ci-dessous:

http://www.micronator.org/?page_id=104

- On lance VirtualBox.
- On clique Nouvelle.

@ Oracle VM VirtualBox - Gestionnaire de machines
Fichier  Machine  Aide

T

Configuration Démarrer  Ou

Mémoire

2048 | Suivant.

@ Crée une machine virtuell

(-2

Taille de la mémoire

Chaisissez la quantité de mémoire vive en méga-octets alloués & la machine virtuelle.

La quantité recommandée est de 256 MO.

t

4 Mio 8192 Mio

- Nom: Kali-Linux_64_15G

- Type: Linux

- Version: Linux 2.6 / 3.x (64 bit)
- Suivant

) Crée une machine vriusls

Mom et systéme d'exploitation

Weuilez choig un nom pour |a nouvele machine virtuele et edectiomner le type de
syshime dexploitation gue vous erwiages d'y instalen Ls nom que vous choisiez
sera reprie au ravers de WintudBox pour identifier cette mathine

raom : § kal-lnws 54 156

Typz ¢ finux [l

versie ¢ fLinux 2.6/ 3. (54 bit)

|Cdd1erba'esu'ipi:iun| Sivant: | Arruer

Disque Dur
Sélectionner Créer un disque dur virtuel
maintenant | Créer.

5 s

K5 ©ée une machine vitiole
Disque dur

ST vous le souhaitez, vous pouvez ajouter un disque dur virtuel & la nouvelle machine.
Vous pouvez soit créer un nouveau disque, soit en choisir un de la liste ou dun autre
emplacement en utiiisant licne dossier.

Si vous avez besoin d'une configuration de stockage plus complexe, vous pouvez
sauter cette étape et modifier les réglages de la machine une fois celle-d crée.

L taille du disque dur recommandée est de 8,00 Gio.

() Ne pas ajouter de disque dur virtuel

I (@ Créer un disgue dur virtuel maintenant I

(@ Utiliser un fichier de disque dur virtuel existant

SME-3_WP.vdi (Normal, 8,00 Gio)

Créer Annuler

2014-11-09
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Type de fichier de disque dur

Choisir VDI (Image Disque VirtualBox)

| Sui-
vant.

Stockage sur disque dur physique

Sélectionner Dynamiquement alloué | Suivant.

=]
L iCréder e disgue dur virtue!
Type de fichier de disque dur

Chasisez e type de ﬁcher que vous desirer ubifser pour = mouvea disque viduel, S vous nauer pas bescin
de [utiiser avec daw iels de virtualsation vous pouves laisser 2 paramé tre inchangé,

Ti WD [Disque Yirhual Machine)

70 YHD (Disque dur irbuel

7 HOD (Deque dur Parsles)

7 QED (DEque dur avancé QEML)
") QCOM {Come & Téenture CEMU)

Cather la deaminion Suriant

@ Créei Ie disgue dir virkidl
Stockage sur disque dur physique

ez chatar st e nouvem fidhier e dsgue du r\nutl ot croitre 20 e =t A mesurs (alnestion dymamiqued
o bi=n 51 dait ire o2 2 5a trile madmals (fale foxs).

Uk fichisr d= dicue dur alloué dynamiquement nlfisers despece s voire digque dar physigus quen

fur et & mecure oui se remplra (usou's une taille fixe maximale), cependant il ne se réduira pas
lorsque de Fespace sur celn-ci sera ibere.

Un ficher de d“‘C!.IEULI' 1 taille fixe sera plus long 3 créer sur certaing systEmes mais sers souvent phis

7 Tallle foie

Emplacement du fichier et taille
15,00 Gio | Créer.
|2 ]
@ e e S

Ernplacement du fichier et taille

vevilez salar un nom peur |e neuvesu ficher de dsoue dur virtuel dang la bofte i desseus ou ciouez sur
licEne dossier paur choisr un autre dosser cans lequed e aeer,

Kadidinu_54_156 P
Choskses | talle du dsgue cur wrtuel en mégaocters, Cette wile estlzlmite de a quentté de données d=
fichiers qulune machine virbuelle sera capable e stocker sur e disque dur.

4,00 Mo

2,00 Tio

Version: 0.0.1
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Machine virtuelle

1.1. Configuration de la machine virtuelle
Général | Avancé

- Tout cocher de Média amovible et de Barre d'ou-
tils compacte.
- La Barre d'outils de VirtualBox apparaitra en

, . . . . '
Sélectionner la machine virtuelle | Configuration. haut de l'écran.
9 Orncbe WM Vetunlbio - Gestmmare de mechanes = 123 Kab o 4150 - Paramttres 7 e
Fichier  Machirs  Aids i L
e
[ Insesvinds. MH Sreteme |
3 ey oy —

— . 1] L 5 |

B . 5 e e Bl asfichage :

e [T B sockage Dogmier desinstardangs | (| DiVirbuaBox VM ok -Linue 64 15GtSnapshots -

Sustvedemiaton: L2435 (5 & Presme paper partage ;| Desective -

(8] Syséme = Riseau Gimmer-Déposer © [Désactive -

= s

L . 1 Pk s Portc cdries T Py

i : i rida amoviie § (4] fregsiver les chargements pervdant fedauton

B S 9’ us8 Barre dautis compects | (7] | cher en plein éranfmoce rég &

L B8 Dossers patagés || Rfficher en haut de fécran

(= afichage

e vk +

Cerieur by semnt | et

apture vidks ke

= | B swdage

Contrfew | DE

Pasitre secpndaine 1E ! [COTAD] Yade

Corirdur : SATA - T

Fort 5ATA 0 5 Rt 59 156 v (o, 15,00 ) ok ] [ terukr | At

i@ san

Priota hits :  Wincas DrectSound

Contrder i 1CH ACST

& Reseen

Irierface L; - Intel PROY X100 MT Deskiop (NAT}

& v

Pl 8 fract}

Général | Description Affichage | Vidéo

On donne le maximum de 128 Mo de mémoire pour

On donne une description de la machine virtuelle. l'affichage vidéo.
53 Kl Line 4156 Baramitice e T Kl Lo B4 150 - Prarnehrs B
%_ Genaell | | Ganaras =] Gengral mm ]
Tystime [ systeme

Affchage sinps | mvancs | itéo | mwmadstnee | copurensén |

W Som -T0 = DHCP (100 1681 154] & son 128 Mo ]

@ Rsesa - Mat o pesee = kainus P s it B —

i A i 1 L]

? FU;:_ i ﬁ :;'fs bl Fonctons auancdes : 7] Activer Taccdbraton 10

J . = Foccdbration 20

[ Dossiers partagés [ Dassiers partagés -

(o ][ tonier ][ aide = e [

Nous allons attacher le fichier ISO de Kali Linux au CD/DVD de la machine virtuelle.

Stockage | sous Arborescence Stockage, icone CD/DVD Vide | a l'extréme droite sous Attributs, icone du
CD/DVD | Choisissez un fichier de CD/DVD virtuel...

{23 Kali-Linux 64 156 - Parsmetres Colhes

=] General . Stockage |
@ Systeme :
Arborescence Stocksge ————————————— Attributs
= Affichage -
> Contréleur : IDE Lecteur COJDVD : |Maitre secondaire IDE w [,
i [T Live co/ovD (A [Choisissezun fichier de CD/DVD virtuel..
B Son

2014-11-09 Version: 0.0.1 11/49




Kali Linux

Stockage (suite...) Stockage (suite...)

On parcoure l'arborescence et on sélectionne 1'ISO Le fichier ISO de Kali Linux est maintenant attaché

de Kali Linux | Ouvrir. au CD/DVD de la machine virtuelle.
Vi Chsisses un fichier = daqus sptiqus virkug (]| 23 Wali-Linues 53 156 - Farametres T e
©.Of MEETETIETEEE WL e B censa Bhisasa
Drganiser w houvea dossier = O 8 B 5peteme
z # ¢ B atfchge + [Masive secordara e = (5}
¢ Favors ) Mor iy B stackage e
B Bureau Liiiin 1595 smastiso | B son SO
%, Emplecements récents B Réssau : ;
| - i : Tepe: Dmgom el
& Téléchangemants a | o séries B cinis 61 156 Tk 2Adci
jl]sﬂ -.:un drvlpabdnu .
S Suead [ Dossiers partagés pamsds =
Al Bibliothégues
iy Groups résidentisl
A TI-WBN-T
& Ordinateur
€ Rdseau =
8 DORGEF = T — ¥ B &
Noon dufichier: kaliimure 10 0a-smdbbizo = | Tousles fichiess de disgue cpti »| i oo it
I Owrvrir ' annuler

Réseau | Carte 1
- Réseau | Carte 1 | cocher Activer la carte ré-
seau | sélectionner Accés par pont.
- OK pour activer tous nos changements.

53 Rall-Linsee 59 155 - Paramitres 5 =
B Geneal Réseau
B Systeme
B afichsge caez [ canea [ cums |
B =eockage Actver
& s mgd.mum:hﬁ' par part :l
- |Broadoom Netireme Ggat Ehemet -
¥ Portssenes T avancd
& use Ty decarte | Intel PROJ 090 MT Deshiog (32550EK) -
@ Dossiers partagés Wode Bromiscuils ;| Refuser x|
SdremsaMAZ : TEIIZTLAETE ]
V] Cible branchd
2ecrroen depoen
) L] [t

2. Touche hote de VirtualBox

% Pour pouvoir utiliser la touche hote de VirtualBox (clé CTL a droite du
clavier), il est absolument nécessaire que le clavier de la station héte de
VirtualBox soit en anglais. Au besoin, ajouter un clavier anglais a la sta-
tion hote.

FR Francais (Canada)

v EM Anglais (Canada)

Afficher la Barre de langue

12 /49 Version: 0.0.1 2014-11-09



Installation de Kali Linux

I'V- Installation de Kali Linux

1. Démarrage de la machine virtuelle

Sélectionner la machine virtuelle | Démarrer.

!“" Oracle VM VirtualBox - Gestionnaire de machines | = I| (=] I

Fichier Machine Aide

Démarrer

__l—"'-"H: o by
e

Mouwvelle Configuration

(& Instantanés

i‘l,’d--ﬁ : ( = Général = prévisualisation 3
& © Eteints —

b2 Mam Kali-Linux_64_15G

Systéme d'exploitation @ Linux 2.6 | 3.x (64
bit)
2. Installation de Kali Linux

- Choisir Install.
- Entrée pour débuter l'installation. French | Entrée.
Machine Ecran  Pénphérigues  Aide Machine  fran  Bdnphérgues  ide

| 1111 Select 3 lansusde. |

Choose ihe lsnguage to be used for ihe Instsliation process . The selecied lengusges will
slao be the default lsrsuege for the instelled susten,

Langusge :
Mo Logalization
N
s
hetix ey

Belarusian

Bpen dan

Bulgarizn

Catzlan

Chinese (SingLlfied)
Chiness {Traditionsll
Crostian

Czeth

Eoot menu

Esperanto
Estonian

(G0 Backy

Priess ENTER to boot or TAE to edit a menu entrey

2014-11-09 Version: 0.0.1 13/49



Kali Linux

Canadien multilingue | Entrée.

Chargement des composants complémentaires...

— [!!] Configurer le clawvier F———
Disposition de clawvier & utiliser

BElarusse
Bengali
Eelge
Bosniague
Brésilien
Britannigue
Bulgare
Bulgare

Croate
Tchegue
Danois
HEerlandais

Dvorak
Dzongkha
Espéranto
Estonien
Ethiopien
Finnois
Francais
GEeorgien
Allemand
Grec

<Rewvenir en arriéres

On choisit un nom descriptif pour notre machine |
Entrée.

Wthiw  Eerm Pnphingue A

Ghargerent de coopozante supplerentalres

REcupération da grifi-maurt-udst

On choisit un nom de domaine si l'installation n'en a
pas découvert un | Entrée.

Machime  fcin Penphéigues  Aide

Machine  Foran  Pergheriues

Aite: .

11 Eontigirar 18 rEsam
Meulllez Indiquer 18 nom de ce SusTéwe.
Le mon de machine est un nob uiloue guioadent ifle lesustére sur le résesd, 51 vous ne

conmisser pas o= non, derendez-le= A wotre adninistrateur resesu. 21 vous dnstaller votre
Pripre PESSAL, WOUS POUNRZ WETEre Le CME WObs woulezs

Kon de mchim =

‘Hevenir en arrieres <ant iriiers

£ oonf igurer 1 nes=au |

Le donalne et le partle de 1'edresee Interaet oul est-& 1a deolte-do non os pachine. T1
S8 termine souvent par ,con. Jnet, .edy, o0 .Org, S1OvOUS parametrez wotre oropre résead,
VIS POLVED TELIFa 02 que yous wiulez mals BSTUrEz-u0UE d'efrplouer 18 nEmS non Sun Toutes
ez machines,

Domyins <

e

| REvEnir B ErriBres CCANE e
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Installation de Kali Linux

On entre un mot de passe pour root | Entrée. On confirme | Entrée.

Kuching & Piripherinl g s

Mathie  fom  Pephennues  Aide

D41 Oreer-les otidicateurs ot cholsic f=s nots de pass

Voys devez chadslr un not de passe pour e -siperdtilisateor; 18 conpte d ‘adnlng 9tratlnn
systene, Un utdiisateur mlintentionng ol peu sqecirents gul ausoit occés & oo comte

peut prouoguen des desesires. Er consfguence, ce fof o2 pesse ne-doil pas Bire fecila é

devaner, nl correspordre & un mot d'un dictioenaire oy vous Btre facllonent setoci,

= Drfer- 55 0Tl fzatears et chofslt 1es mits of g
Un ban mot de pasce est compose de lettres. chiffres et signes de ponctiuatlon. 11 deura
en outra etre chargé régulirenent . weuilles entrer § nowvess = oot de passe du superutibdsstese efin de werifier qu'il s
£1E salai correctenent.

Le superut LELSEteRT G4 ropt %2 me dnit pas avolr de mot de passe vide, 81 vous eisser oo
cham) vide, e comite t sUgerutlllsateur sers oésantlve et le fremier congte qul sers
B‘a:_leu"s s poeedhl1ité d'obtenle les priviléges du supsrutlldsatedr avec 1a conmends

L siido B,

canfirmation du rot de passe o

Far sficur 16, rien n'ast affiche cendant L@ salsid, SREUENLT BN ACTLAES aConiLauers

Mot de pamee du superutilisateur (4 raot §) s

<Revenin en arrleres CEORT LRers

- Il peut étre demandé de choisir un fuseau horaire. On choisit Assisté - Utiliser un disque entier | En-
- Pour I'horloge, on choisit Est (Eastern) | Entrée. trée.
Machine Ecran  Périphériques  Aide Machine Ecran Periphériques  Aide

[!1!] Partitionner les disoues

[!] Configurer 1'horloge |

Le programme d'installation peut vous assister pour le partitionnement d'un disgue (avec
plusieurs choix d'organisation). Vous pouvez Egalement effectuer ce partitionnement
vous-méme. Si vous choisissez le partitionnement assist®, vous aurez la possibilité de
vErifier et personnaliser les choix effectués.

Si le fuseau horaire souhaité n'est pas affiché, veulllez retourner & 1'étape de choix de
la langue d'installation et cheisir un pays gui inclut ce fuseau horaire (uotre pays de
résidence, par exemple).

Fuseau horaire :
Si vous choisissez le partitionnement assisté paur un disque complet, vous devrez ensuite

Terre-Neuve choisir le disque & partitionner.

MEthode de partitionnement :

Ertre
Saskatchewan de 1'Est
Saskatchewan
Rocheuses (Mountain)
Facifigue

33 ser tout un disgue avec LWM chiff
Hanuel

<Revenir en arriére: <Revenir en arriére>

activation

Tout dans une seule partition (recommandé pour
les débutant) | Entrée. Entrée.

Machine

Ecran  Périphériques  Aide

Machine Ecran  Périphériques  Aide

[1'] Partitionner les disoues

Voici la table des partitions et les points de montage actuellement configurés. Vous
pouvez choisir une partition et modifier ses caractBristioues (sustéme de fichiers, point
de montage, etc.), un espace libre pour créer une nouvelle partition ou un périphérigue
pour créer sa table des partitions.

[!] Partitionner les disques

Disgue partitionng :

SCSI3 (0,0,0) (sta) - ATA YBOX HARDDISK: 16.1 GB .
Partitionnement assist®

Configurer le RAID avec gestion logicielle
Configurer le gestionnaire de volumes logiues (LVH)
Configurer les volumes chiffrés

Le disgue peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le
premier .

Schéma de partitionnement :

SCSTA (0,0,0) (sda) - 16.1 GB ATA VBOX HARDDISK
1 primaire 15.4 GB extd  /
logigue 704.6 MB  f swap  swap

Partitions shome, susr, svar et /tmp séparées

<Revenir en arriére>

<Revenir en arrigre>
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Utiliser TAB pour choisir Oui | Entrée.

L'installation finale débute.

Machine Ecran  Périphériques  Aide

[1!] Fartitionner les disgues

3i wous continuez, les modifications affichées seront écrites sur les disques. Dans le
cas contraire, wous pourrez faire d'autres modifications.

Les tables de partitions des periphériques suivants seront modifiges :
SC5I3 (0,0,0) (sda)

Les partitions suivantes seront formatées :
partition n’ 1 sur SCSI3 (0,0,0) (sda) de tupe extd
partition n° § sur SCSI3 (0,0,0) (sda) de tupe swap

Faut-il appliguer les changements sur les disques 7

Oui | Entrée.

Machine Ecran Périphériques _ Aide

Installation du systéme...
I

Copie des données sur le disoue...

Entrée pour continuer.

Machid  Ecran  Parphoiques Al

B Contigirer outL] de geetion des panuets

L'utlllsation 4'un mirodr sur le reseau peuT pECTRTIE 0& compléter Les logiclels
prégents s le Gl L1opaut Ealemeet donner sccds 4 des yersions plis pécentes.

Faut=11 ut [1lser un nirolr su 18 rdssau 7

Reyenic en arriere:

Des mises a jour sont téléchargées.

Machine - Ecan - Paiphinques  Adu

[1 tanfigurer |'owt 1l B2 gestion dos paguess

AL vous gwez besoln d'uTiliser wn wandataire HTTE (souvent apoelé # presid p) pour ecréder
au monck extdriews; Indldues o= parsrétrea ol Slnom, Iaiesaz ce cham wlde,

Les parantres du mandataire doivent Etre irdigués aves In forne mormolisss
& hitoedd | [ubl L eateur] [ ool -de-peeze]8] hite[{nort] / %

Mandatalee HTTR (Lalsssr wide s1 sacund ¢
e S e S e e |

Revenlr en errlires ACANE Lraers

Grub s'installe et se configure.

Mectene  Fcan Penphesiques  dide

Configuration de 1'qutll ge geotion des fequeis (ARTI
_— I TEEEEEEEEEEEEEE——
TEléchargenent du fichier o sur 14

Machie Ecn  Peiphtnques. Aide

Installstion i proframe o8 dsnarmage GRlE
T

Ariii-pe 1ns1allé
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Installation de Kali Linux

Oui | Entrée. 11 faut enlever 1'ISO de Kali Linux...

Maching - Ecan Pirphirigoes  Aid

WMachine frran. Pemphesiques i

|1] Tretallen 13 programe: de deranrage, GRUB Surun dlsque du

11 serbie que cette-mwelle anstolistion soit e scul sysifne d 'ealoitation existant
=ir cet crdinatear. £ic'est bien le cas, il est possibie d installsr le peogramme de -
démarrage GRIB sur e =scteln d'anorgage " i prenler disgue oo [11] Termirer |'ingtallation
Installation terpings
L*instalistlon est termings ot vous aller pouvodn maintencnt demsrren 16 nouveais sustene.
Meuillez verifier que L= suppnrt d'installetion (ED, disguettes) est bien retice afin gue
12 noues Systéne pulsce démarrer e &y lTerde relancer la procédure d'installation.

attentlon + ol la programe d'lnstallation e ditecte pan un sustdns d'esploltetion
iretalld sor 1'oedinatenr, 1a modiFication ou secteor grincipsl o enorpege anpechara
temgoralrenent ce systéme de oSmarcer. Toutefods, e programme de genarrags GALE pourra
Etre ronuellepent rECORFLZUCE @lus Tord gour pernettre cf demarrage.

“Raen i on arr e ficont (riices]

Irtaller L& peogranme de denecrage GALE sur La cectedr d'aporcags 7

sHevEALR en arriéres

- Passer la souris sur le haut de I'écran pour afficher, si ce n'est déja fait, la barre des outils de VirtualBox.

- Périphériques | Lecteur CD/DVD | puis cliquer Lecteur de I'hdte «E:». Entrée pour continuer.

Ecran Periphériques § Aide
(&) Recteurs CD/DVD [l Choisissez un fichier de CD/DVD virtuel..,

¥ Périphériques USB 4 ILecteurdr:I'ho'te« E :ol

Machine

2.1. Fin de I'installation

| Fin de 1'installation |

Exécution du script remove-live-packages...

2014-11-09 Version: 0.0.1 17/49
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V- Login

1. Login de root

Pour se loguer en tant que root, cliquer Autre... Root | Se connecter.

N
&\\
kali-Linux-101

Autre...

kali-linux-101

Identifiant | root

Défau! dusysre.rne 4 AnnULer

Entrer le mot de passe de root | Se connecter.

N

kali-linux-101

Autre...

Mot de passe :
Défau! dusysrérne i AnHULer
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Mise a jour

VI- Mise a jour

1. Vérification de mises a jour
S'il existe des mises a jour, une icone spéciale est affichée en haut de 1'écran.

A 11 est fortement recommandé de faire réguliérement les mises a jour de Kali Linux.

- En haut de 'écran, cliquer l'icone des mises a jour.
- Un message s'affiche | Installer les mises a jour. Continuer malgré tout.

Gestionnaire de mises a jour des logiciels est lancé en tant

® Q qu'utilisateur privilégié

Mises a jour

Les applications de gestion de paquets sont sécurisées,

Des mises a jOUI’ [OgicieLLes sont disponib[es, Le lancement d'applications graphiques en tant qu'utilisataur privilégié doit dtre
évité pour des raisons da sécurité.

Ilnstal.ler les mises & jourl

Annuler Continuer malgré tout

Clear all notifications

- Une icone de redémarrage vis-a-vis un paquets in-
dique que la mise a jour vers celui-ci nécessite un

- Le nombre de mises a jour est affiché. redémarrage de Kali Linux.
- Une icone indique si un redémarrage est néces- - Le total en Mo des téléchargements requis est aussi
saire apres les mises a jour. affiché.
Mize d jour des logiciels Iy Mise 3 jour des logicials —_| O
llLy a BO mises & jour disponibles I e ILy a 80 mises & jour disponibles

Les mises @ jur d= Logiciels corrigent des erreurs, éliminent des failles de sfore =t

£ 3 Les mises 3 jour da Logicials carrigent des arreurs, slminent des failles de sécunté at | k3
s=ant de nouvelles fonctionnalites

fournizsent de nauvelles fanctionnalités

Autres mises # jaur [ 5 Embedded GNU € Library: Development binaries
, 80211 WEP and WPA-PSK key cracking program L 5 ]
¥ I _» Embaddad GNU C Library: Snared [ibranas I

commandline package manager

C > Embeddad GML C Library: Cevelopment Libraries and Header Fies
C
- Détails
I@ Ln redémarrage sera nécessaire I @ Wr redémarraga sera nédcessare.

BO mises d joor sélectionnées [423.6 Ma)

GQuittar Installerlas mises i jour 80 mises 3 jour sélectionndes|423.6 Ma) Guitter Installer Loz mises & jaur
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- Un message est affiché si l'installation de dépen-
dances est requise.

- Cocher Ne plus afficher 4 nouveau | Continuer.

Apres le téléchargement de toutes les mises a jour,
celles-ci sont installées.

@ Une confirmation supplémentaire est nécessaire

Pour mettre a jour ces paquets, d'autres logiciels doivent étre modifiés.

)

| Installer |

Les logiciels suivants doivent également &tre installés: 353,5 ko

=== library for forensics analysis on volume and filesystem data
5}.

& Ne plus afficher a nouveau

A1

Apres la mise a jour, une nouvelle recherche est ef-
fectuée pour s'assurer qu'il n'y a plus de mises a jour
de disponibles. | Continuer.

@ Tous les logiciels sont & jour

ILn'y a pas de mise 4 jour disponible pour votre ordinateur actuellement.

Si un redémarrage est requis, on ouvre un terminal

Applications Raccourcis F:L_Ik

Terminal

[y

Utiliser la ligne de commande
————, =

Computer

Misa 3 jour das Logicials

ILy a 80 mises & jour disponiblas

nt des erreurs, éliminent des failles de sécuritd et
nnité s
MysGl server hinaries e
Ses ayer (S5L) hinary and ralated cryptagraphic toos =
e &
dummy g anva &
Détalls
¢ Instal lation des paquets

B0 mises d jour sélectionnées [423.6 Ma)

L'icone indiquant qu'il y a des mises a jour de dispo-
nibles est disparue.

On lance la commande reboot dans un terminal de
Kali Linux.

root@kali-linux-101; =

- Terminal  Aide

Version: 0.0.1
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Installation des Additions Invité

VI1I- Installation des Additions Inviteé

Pour améliorer les performances graphiques de Kali Linux sous VirtualBox, il est préférable d'installer les

Additions Invité.
1. Version de VirtualBox

11 faut que les paquets des Additions Invité soient de la méme version que celle de VirtualBox.

Il nous faut donc vérifier la version de VirtualBox.

- Dans la fenétre de VirtualBox,
- Aide | A propos de VirtualBox...

Ici, la version de VirtualBox est 4.3.10.

@ Oracle VM VirtualBox - Gestionnaire de machines

Fichier Machine

o 3 | Sommaire...

v o |

L"‘-e} ’i‘u‘;] | @@ Site web de VirtualBox...

Mouvelle Configurati

-]
[ 8]

| A%  Réinitialiser tous les avertissements

EP  Gestionnaire d'opérations réseau...

i
Ca
@ Rechercher des mises a jour..

-

'#® A propos de VirtualBox...

2. Installation des paquets

- Dans la fenétre de Kali Linux.
- Applications | Outils Systéme | Ajouter/sup-
primer des logiciels...

Applications Raccourcis ‘m

il Accessoires
@ Accés universel >
(el Bureautique >
%E] Electronigue b4
2 Graphisme »
@ Internet »

3
\ Kali Linu

5 sY

X »
s 2 ;f Administration

+ Programmation > |wa| Préférences

88 Radio amateur ? “ Ajouter/supprimer des logiciels
% Son et vidéo > =@ Analyseur d'utilisation des disques
1“‘:‘“., Autre > Q dconf Editor

A propos e VirtualBos

ORACLE
VM

VirtualBox

o e iriusBen

4 Curaecke Comartion ancior T alBates. AR righs resersed,

- virtualbox | Rechercher.
- On coche les 5 paquets (4.3.10) comme ci-dessous.
- Appliquer.

Agoutertsupprimer des lagiceis

A En@ 0 -

B oo
@
H
L
B v
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3. Vérification

- Les paquets ont été installés de méme que leur dé-
Vérification des installations des paquets. pendances.

Ajo uter}sup primer des Logiciels Ageutersup primes des logickls

Outils systéma traz | Sélactinn  Aide

= Instatle » ® Seulement les paguets installés
E al o -
3

Developpement Seulement l2s paquets disponibles

a B wnrksalivabmn sl ubin - base binwes
ol ¥ i i E

L Paquets sé

Graphigue 3 Aucun filtre

go— 5
—

ation sol "if jﬂl addition mode 5
e, G virtualzation sal utian - E.-w: addition meduls source

s, 50 i tualzation solution - nen-X11 quest utllities

=
& Burean

Fil] Bures
B Autres bureaus
) polices

ok Joux

A=, %50 wrbualization saluten - 17 quest utditles

3.1. Autres maniére de vérifier l'installation
On ouvre un terminal. Applications Raccourcis r: El\

Terminal

Utiliser La ligne de commande

On lance la commande ci-dessous:

root@kali-linux-101:~# dpkg -1 | grep -i virtualbox

ii  virtualbox 4.3.10-dfsg-1~bpo70+1 amd64
x86 virtualization solution - base binaries

ii virtualbox-dkms 4.3.10-dfsg-1~bpo70+1 all
x86 virtualization solution - kernel module sources for dkms

ii wvirtualbox-guest-dkms 4.3.10-dfsg-1~bpo70+1 all
x86 virtualization solution - guest addition module source for dkms

ii wvirtualbox-guest-source 4.3.10-dfsg-1~bpo70+1 all
x86 virtualization solution - guest addition module source

ii wvirtualbox-guest-utils 4.3.10-dfsg-1~bpo70+1 amd64
x86 virtualization solution - non-X11 guest utilities

ii wvirtualbox-guest-x11 4.3.10-dfsg-1~bpo70+1 amd64
x86 virtualization solution - X11 guest utilities

root@kali-linux-101:~#

4. Touche hote de VirtualBox

&I Pour pouvoir utiliser la touche héte de VirtualBox (CTL a droite du cla-
vier), il est absolument nécessaire que le clavier de la station hote de
VirtualBox soit en anglais. Au besoin, ajouter un clavier anglais a la sta-
tion hote.

FR Francais (Canada)

v EM Anglais (Canada)

Afficher la Barre de langue
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Usager standard

VI1II- Usager standard

1. Introduction

Par défaut, Kali Linux n'a qu'un seul usager i.e. root. Il est toujours mieux d'ajouter un second usager.

2. Création d'un usager supplémentaire

Ouvrir un terminal et suivre les étapes ci-dessous afin de créer un second usager; remplacer michelandre par le
nom de l'usager qu'on veut créer.

-m, --create-home

Crée le répertoire personnel de 'utilisateur s'il n'existe pas. Les fichiers et les répertoires contenus dans le ré-
pertoire squelette (qui peut étre défini avec l'option -k) sera copié dans le répertoire personnel.

Par défaut, si cette option n'est pas précisée et si CREATE_HOME n'est pas activée, aucun répertoire person-
nel ne sera créé.

root@kali-linux-101:~# useradd -m michelandre
root@kali-linux-101:~4#

Vérification.

root@kali-linux-101:~# ls -als /home/

total 12

4 drwxr-xr-x 3 root root 4096 nov. 7 00:21

4 drwxr-xr-x 24 root root 4096 nov. 6 15:22

4 drwxr-xr-x 2 michelandre michelandre 4096 nov. 7 00:21 michelandre

root@kali-linux-101:~#

3. Mot de passe

Dans un changement de mot de passe, la deuxiéme fois qu'on entre le mot de passe, ce dernier est comparé
avec le premier. Ces deux mots de passe devront étre identiques pour que le mot de passe soit changé.

La complexité de ce mot de passe est alors testée. Comme ligne de conduite générale, un mot de passe doit tou-
jours étre constitué de 6 a 8 caractéres en en choisissant un ou plus parmi chacun des ensembles suivants:

- caracteres alphabétiques minuscules,
- chiffres de 0 4 9,

- marques de ponctuation.

11 faudra faire attention a ne pas utiliser les caractéres de suppression ou d'effacement. Habituellement, passwd
rejettera tout mot de passe dont la complexité ne sera pas suffisante.

root@kali-linux-101:~# passwd michelandre

Entrez le nouveau mot de passe UNIX

Retapez le nouveau mot de passe UNIX

passwd: le mot de passe a été mis a jour avec succes
root@kali-linux-101:~#
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4. sudo

On ajoute l'usager au groupe sudo pour lui permettre d'installer des logiciels, d'imprimer des documents, d'uti-
liser le mode privilégié etc...

-a, —-append
Ajouter l'utilisateur aux groupes supplémentaires. N'utilisez cette option qu'avec 1'option -G.
-G, --groups GROUPE1[,GROUPE2,...[,GROUPEN]]]

Liste de groupes supplémentaires auxquels appartient également l'utilisateur. Chaque groupe est séparé du sui-

vant par une virgule, sans espace entre eux. Les groupes sont soumis aux mémes restrictions que celles de 1'op-
tion -g.

Si l'utilisateur fait actuellement partie d'un groupe qui n'est pas listé, l'utilisateur sera supprimé du groupe. Ce
comportement peut étre modifié par 'option -a, qui permet d'ajouter l'utilisateur a la liste actuelle des groupes
supplémentaires.

root@kali-1linux-101:~# usermod -a -G sudo michelandre
root@kali-linux-101:~#

Vérification

root@kali-linux-101:~# cat /etc/group | grep michelandre
sudo:x:27:michelandre

michelandre:x:1001:

root@kali-linux-101:~#

5. Interpréteur de commande (shell)

On change l'interpréteur de commande initial par défaut pour 1'usager créé.
-s, --shell INTERPETEUR

Nom du nouvel interpréteur de commandes initial (login shell) de I'utilisateur. Si ce champ est vide, le systéme
sélectionnera l'interpréteur de commandes initial par défaut.

Quand l'option -s n'est pas sélectionnée, chsh opére de facon interactive, demandant a l'utilisateur quel doit
étre le nouvel interpréteur de commandes initial (login shell). L'utilisateur pourra entrer une nouvelle valeur
pour modifier I'interpréteur, ou laisser la ligne blanche pour conserver l'interpréteur actuel. L'interpréteur actuel
est indiqué entre crochets ([ ]).

root@kali-linux-101:~# chsh -s /bin/bash michelandre
root@kali-linux-101:~#

Vérification

root@kali-linux-101:~# cat /etc/passwd | grep michelandre
michelandre:x:1000:1001::/home/michelandre: /bin/bash
root@kali-linux-101:~#
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IX- chkconfig

1. Introduction

Référence: http://www.linuxcertif.com/man/8/chkconfig/

1.1. NOM

chkconfig - gére les informations des niveaux d'exécution pour les services systéme.

1.2. SYNOPSIS

chkconfig --list [service]

chkconfig --add service
chkconfig --del service
chkconfig [--level niveaux] service <on|offreset>

chkconfig [--level niveaux] service

1.3. DESCRIPTION

chkconfig fournit une interface simple en ligne de commande pour maintenir l'arborescence /etc/re[0-6].d en
évitant a 'administrateur d'avoir a manipuler les liens symboliques de cette arborescence.

Cette implémentation de chkconfig est dérivée de la commande chkconfig présente sur IRIX. Plutdt que de
maintenir des informations de configuration en dehors de 1'arborescence /ete/rc[0-6].d, cette version gere direc-
tement les liens dans /etc/re[0-6].d. Cela permet d'avoir au méme endroit toutes les informations de configura-
tion indépendamment des services lancés par init.

chkconfig propose cinq fonctions: ajouter un nouveau service a gérer, supprimer un service a gérer, lister I'état
actuel des services & démarrer, changer les informations de démarrage des services et vérifier les informations
de démarrage d'un service en particulier.

Exécuté sans argument, chkconfig renvoie sa syntaxe. Si seul le nom d'un service est fourni, il cherche si le
service est configuré pour démarrer dans le niveau d'exécution courant. Si c'est le cas, chkconfig renvoie true,
sinon il renvoie false. L'option --level peut étre utilisé pour interroger un autre niveau d'exécution que celui en
cours.

Si on spécifie un des paramétres on, off, ou reset aprés le nom d'un service , chkconfig change les informa-
tions de démarrage pour ce service. Les options on et off feront respectivement démarrer ou arréter le service
pour le niveau d'exécution spécifié. L'option reset réinitialise les informations de démarrage en fonction de ce
qui est spécifié dans le script d'init du service.

Par défaut, les options on et off agissent sur les niveaux d'exécution 3, 4 et 5, alors que reset agit sur tous les
niveaux d'exécution. L'option --level est utilisée pour spécifier quels niveaux d'exécution sont impactés.

Pour chaque service, il existe un script de démarrage ou d'arrét dans chacun des niveaux d'exécution. Lorsque
init change de niveaux d'exécution, il ne relancera pas un service déja actif et n'arrétera pas un service inactif.
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1.4. OPTIONS

--level niveaux

Indique les niveaux d'exécution impactés. niveaux étant un chiffre de 0 a 7. Par exemple, --level 35 indique les
niveaux d'exécution 3 et 5.

--add service

Cette option demande & chkconfig de prendre en charge un nouveau service. Lors de I'ajout d'un service, chk-
config vérifie que ce service posséde bien un script de démarrage ou d'arrét dans chaque niveau d'exécution.
S'il en manque, chkconfig les créera en fonction des informations contenues dans le script d'init.

--del service

Le service ne sera plus géré par chkconfig, et tous les liens symboliques concernant ce service dans /ete/re[0-
6].d seront supprimés.

--list service

Liste tous les services gérés par chkconfig et indique s'ils doivent étre lancés ou non pour chaque niveau d'exé-
cution. Si un nom de service est fourni, seules les informations de ce service sont affichées.

1.5. SCRIPTS D’INIT

Chaque service devant étre géré par chkconfig doit comporter au moins deux lignes de commentaires dans son
script d'init. La premiére ligne indique a chkconfig dans quels niveaux d'exécution le service doit étre démar-
ré par défaut, ainsi que ses priorités de démarrage et d'arrét. Si le service ne doit étre, par défaut, démarré dans
aucun niveau d'exécution, mettre un - a la place des niveaux d'exécution. La deuxiéme ligne contient la descrip-
tion du service et peut étre sur plusieurs lignes a condition d'utiliser le backslash (\) en fin de chaque ligne.

Par exemple, le script d'init de random comporte ces trois lignes :
# chkconfig: 2345 20 80

# description: Saves and restores system entropy pool for \

# higher quality random number generation.

Cela implique que random doit étre démarré dans les niveaux 2, 3, 4 et 5, avec une priorité¢ de démarrage de 20
et une priorité d'arrét de 80. Vous devriez étre capable de comprendre la description. Le \ provoque la continua-
tion de ligne. Les espaces en début de ligne sont ignorés.

2. Installation

On installe chkconfig en lancant la commande ci-dessous.

root@kali-linux-101:~# apt-get install chkconfig -y
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances
Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installés
chkconfig
0 mis & jour, 1 nouvellement installés, 0 a enlever et 0 non mis a jour.
Il est nécessaire de prendre 10,3 ko dans les archives.
Apres cette opération, 59,4 ko d'espace disque supplémentaires seront utilisés.
Réception de : 1 http://http.kali.org/kali/ kali/main chkconfig all 11.4-54.60.1-1 [10,3 kB]
10,3 ko réceptionnés en 0Os (16,2 ko/s)
Sélection du paquet chkconfig précédemment désélectionné.
(Lecture de la base de données... 318895 fichiers et répertoires déja installés.)
Dépaquetage de chkconfig (a partir de .../chkconfig 11.4-54.60.1-1 all.deb)
Traitement des actions différées (« triggers ») pour « man-db »...
Paramétrage de chkconfig (11.4-54.60.1-1)
root@kali-linux-101:~#
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3. run levels

Référence: http://www.tldp.org/LDP/sag/html/run-levels-intro.html
Signification conventionnelle des run levels.

Les run levels ne sont pas tous normalisés, en général la signification suivante est adoptée:

0 |Halt the system.

1 |Single-user mode (for special administration).

2 |Local Multiuser with Networking but without network service (like NFS)
3 |Full Multiuser with Networking

4 |Not Used

5 |Full Multiuser with Networking and X Windows(GUI)

6 |Reboot.
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X- ssh

1. Introduction

Référence: http://www.linuxcertif.com/man/1/ssh/

1.1. NOM
ssh - Client SSH OpenSSH (programme de connexion a distance).

1.2. SYNOPSIS

ssh [-1246AaCfgkMNngsTtVvXxY ] [-b adr_assoc ] [-c crypt_spec ]| -words [-D port ] [-e char_echap ] [-F
fich config ] [-1 fich_identite ] [-L port host hostport ] [-] nom_login ] [-m mac_spec ] [-0 option ] -words [-p
port ] [-R port host hostport ] [-S ctl ] [utilisateur @ hostname ] [commande ].

1.3. DESCRIPTION

ssh (client SSH) est un programme qui permet de se connecter sur une machine distante, ou d'exécuter des
commandes sur une machine distante. Il a pour objectif de remplacer rlogin et rsh, et fournit des transmissions
sécurisées et chiffrées entre deux machines qui ne sont pas sires, et ce a travers un réseau non sécurisé. On
peut transférer des connexions X11 et des ports TCP/IP arbitraires a travers un tunnel sécurisé.

ssh se connecte et ouvre une session sur la machine hostname (avec éventuellement un nom d' utilisateur).
L'utilisateur doit prouver son identité sur la machine distante a l'aide d'une méthode parmi plusieurs qui dé-
pendent de la version du protocole SSH utilisée:

Si commande est spécifiée, alors commande est exécutée sur la machine distante a la place du shell de login.

2. Clé ssh

2.1. Changement de la clé ssh

A chaque fois qu'on installe une distribution Linux par CD ou DVD ou par toute autre méthode similaire, 1'ins-
tallation utilise la mé&me clé ssh par défaut.

Cette clé est la méme pour toutes les installation faites a I'aide de ces mémes sources d'installation.

A Toute personne avec une installation similaire peut exécuter une attaque dite Man in the Middle Attack

(MITM) et écouter tout votre trafic chiffré.

Pour remédier a cette situation, nous allons faire les manipulations ci-dessous.

2.1.1. Déplacer la clé ssh par défaut dans un sous-répertoire

root@kali-linux-101:~# cd /etc/ssh
root@kali-linux-101:/etc/ssh#

root@kali-linux-101:/etc/ssh# mkdir cle_kali par defaut

root@kali-linux-101:/etc/ssh#
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Vérification.

root@kali-linux-101:/etc/ssh# ls -alsd cle_kali par_defaut/
4 drwxr-xr-x 2 root root 4096 nov. 7 16:49 cle_kali_par_defaut/
root@kali-linux-101:/etc/ssh#

root@kali-linux-101:/etc/ssh# 1ls -als
total 188

4 drwxr-xr-x 3 root root 4096 nov. 7 16:49
12 drwxr-xr-x 183 root root 12288 nov. 7 15810 o,
4 drwxr-xr-x 2 root root 4096 nov. 7 16:49 cle_kali_par_defaut
136 -rw-r--r—-— 1 root root 136156 juin 29 17:34 moduli
4 -rw-r--r-- 1 root root 1669 juin 29 17:34 ssh config
4 —rw-r--r-- 1 root root 2489 oct. 2 06:37 sshd config
4 -rw--—-—---- 1 root root 668 nov. 6 15:22 ssh_host_dsa_key
4 -rw-r--r--— 1 root root 609 nov. 6 15:22 ssh_host_dsa_key.pub
e 1 root root 227 nov. 6 15:22 ssh_host_ecdsa_key
4 -rw-r--r-—-— 1 root root 181 nov. 6 15:22 ssh_host_ecdsa_key.pub
ARESEE S 1 root root 1679 nov. 6 15:22 ssh_host_rsa_key
4 -rw-r--r-- 1 root root 401 nov. 6 15:22 ssh_host_rsa_key.pub

root@kali-linux-101:/etc/ssh#

root@kali-linux-101:/etc/ssh# mv ssh_host * cle_kali_par defaut/
root@kali-linux-101:/etc/ssh#

Vérification.
root@kali-linux-101:/etc/ssh# 1ls -als
total 164
4 drwxr-xr-x 3 root root 4096 nov. 7 16:51
12 drwxr-xr-x 183 root root 12288 nov. 7 15:10 ..
4 drwxr-xr-x 2 root root 4096 nov. 7 16:51 cle_kali_par_defaut
136 -rw-r--r-- 1 root root 136156 juin 29 17:34 moduli
4 -rw-r--r-- 1 root root 1669 juin 29 17:34 ssh config
4 -rw-r--r-- 1 root root 2489 oct. 2 06:37 sshd _config

root@kali-linux-101:/etc/ssh#

root@kali-linux-101:/etc/ssh# 1ls -als cle_kali par_ defaut/
total 32

4 drwxr-xr-x 2 root root 4096 nov. 7 16:51

4 drwxr-xr-x 3 root root 4096 nov. 7 16:51 ..

4 -rw--—----- 1 root root 668 nov. 6 15:22 ssh_host_dsa_key

4 -rw-r--r-- 1 root root 609 nov. 6 15:22 ssh_host_dsa_key.pub

4 -rw--—----- 1 root root 227 nov. 6 15:22 ssh _host_ecdsa key

4 -rw-r--r-- 1 root root 181 nov. 6 15:22 ssh _host_ecdsa key.pub
4 -rw——---—-- 1 root root 1679 nov. 6 15:22 ssh_host_rsa_key

4 -rw-r--r-- 1 root root 401 nov. 6 15:22 ssh_host_rsa_key.pub

root@kali-linux-101:/etc/ssh#

2.1.2. Régénérescence de la clé ssh

root@kali-linux-101:/etc/ssh# dpkg-reconfigure openssh-server

Creating SSH2 RSA key;
Creating SSH2 DSA key;
Creating SSH2 ECDSA key

root@kali-linux-101:/et

this may take some time
this may take some time
; this may take some time

insserv: warning: current start runlevel(s) (empty) of script “ssh'
(2 34 5).

insserv: warning: current stop runlevel(s) (2 3 4 5) of script “ssh'
(empty) .

c/ssh#

overrides LSB defaults

overrides LSB defaults
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2.1.3. Vérification que les clés sont différentes

root@kali-linux-101:/etc/ssh# md5sum ssh_host *
0b04ecl1090d42£0ca6a930£fe47490358 ssh_host dsa key
a4d51484clace09667ac933473a5362e ssh _host dsa key.pub
0e08dcba8lade8652432caec279e694d ssh_host ecdsa key
846ef061a2716555454£f0£93876628d1l ssh host ecdsa key.pub
b0d6fldl48eSecbccc66db59773141f5 ssh host rsa key
72034294bf4d0195£9d4b77c090b2125 ssh_host_rsa_key.pub
root@kali-linux-101:/etc/ssh#

root@kali-linux-101:/etc/ssh# cd cle_kali_ par defaut/
root@kali-linux-101:/etc/ssh/cle_kali par defaut#

root@kali-linux-101:/etc/ssh/cle kali par defaut# md5sum *
8falb546675aal1343bbdd0affcl0£82d ssh_host dsa key
f4bafbf04£39d4614c688e2569£99252 ssh_host_dsa_key.pub
O0aefece3f0d7b971dbf3562a177530%e ssh_host_ecdsa_key
5043d£81dfeb08bbd06d76cb3c795508 ssh host ecdsa key.pub
a%9l42cae20ea204a120131df6cb2a777 ssh_host rsa_key
f2dfe8bd00ecaeac78e5a5aedd67c66a5 ssh _host rsa key.pub
root@kali-linux-101:/etc/ssh/cle_kali par defaut#

Toutes les clés sont bien différentes.

2.1.4. Ré-amorcgage de ssh

root@kali-linux-101:/etc/ssh/cle kali par defaut# service ssh restart
[ ok ] Restarting OpenBSD Secure Shell server: sshd.
root@kali-linux-101:/etc/ssh/cle_kali_par_defaut#

2.1.5. Vérification des nouvelles clés PullTY Security Alert

Si nous avons déja utiliser PuTTY pour nous connecter 'E UHHRSRAITOE = (FOMEATIAL S 2RI EREATH)
a la station Kali Linux et que nous nous connectons a -
nouveau, PuTTY va reconnaitre que la clé a changé et

The server's host key does not match the one PUTTY has
cached in the registry. This means that either the
server administrator has changed the host key, or you

va afficher 1'écran ci-contre. have actually connected ko another computer pretending
to be the server,
' 15 : . N3 The new rsa2 key fingerprint is:
On n'a qua Chquer Oui pour mettre a jour le cache de ssh-rsa 2048 e9:2d:e5:e7:7a: 1F:94:d4:8d: 6318814 119016212357

PuTTY. If ywou were expecting this change and krust the new key,
hit *fes to update PUTTY's cache and continue connecting.
IF you want to carry on connecting but without updating
the cache, hit Mo,

IF you want to abandon the connection completely, hit
Cancel, Hitting Cancel is the ONLY guaranteed safe
chaice.

I Oui I [ Non ] [ Annuler

3. Activation permanente de ssh

%]

Une connexion ssh est sécuritaire pour la connexion a distance.

3.1. chkconfig

Pour savoir si ssh est activé d'une fagon permanente, on utilise la commande chkconfig.

root@kali-linux-101:~# chkconfig -1 | egrep ssh
ssh O:0off 1l:o0ff 2:0ff 3:0ff 4:0ff 5:0ff 6:0ff
root@kali-linux-101:~#
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Nous allons activer ssh pour les niveaux d'exécution 2, 3 et 5.

root@kali-linux-101:~# chkconfig --level 235 ssh on
root@kali-linux-101:~#

Vérification.

root@kali-linux-101:~# chkconfig -1 | egrep ssh
ssh O:0ff 1l:0ff 2:on 3:on 4:on 5:on 6:0ff
root@kali-linux-101:~#

4. MOTD

Référence: http:/fr.wikipedia.org/wiki/Message of the Day

Message Of The Day, abrégé MOTD (en francgais: "message du jour') est un message envoyé a un logiciel
client lors de son identification sur des serveurs (tels que les serveurs IRC, SSH ou encore FTP). Générale-
ment, ce message est utilisé pour afficher les régles, les contacts administratifs, ou encore un dessin ASCII Art.

4.1. ASCII Art

Référence: http:// www.blackmoreops.com/2014/06/19/kali-linux-remote-ssh/?PageSpeed=noscript

Se rendre a: http://patorjk.com/software/taag/ et entrer le texte désiré puis cliquer pour

) = SelectText
copier le texte.

Main Controls - *FIGlet and AOL Macro Fonts Supported*

Font: [ERiElsEls) hd

« Typing Speed Test

idth: + Keyboard Layout

Analzyer

Height: §el=iET v s Text Color Fader

* Snake Game

tore Opts + Pat's Blog

S L/ NN
T T T O T T O e I R B O
LN T N /1IN,

http://www.micronator.org

4.2. Edition du fichier texte de MOTD

Avant d'éditer le fichier on en fait une copie.

root@kali-linux-101:~# cp /etc/motd /etc/motd org
root@kali-linux-101:~#
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Vérification.

~# ls -als /etc/motd*
13 09:34 /etc/motd

7 20:19 /etc/motd org

root@kali-linux-101:
4 -rw-r--r-- 1 root root 282 aofit

4 -rw-r--r-- 1 root root 282 nov.
root@kali-linux-101:~#

On édite le fichier, on y insére le texte et on sauvegarde.

|root@kali—linux—101:~# vi /etc/motd

I . micronator.o o

included with the Eali GNU/Linux

brograms
distribution terms for program

opyright.

exXact

ridual files in fusr/share

I/ Linux &3 with ABSOC ;
d by applicakble law.

3.14.5-1kalil
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XI- Partage de bureau

1. Mise en garde

A Il n'est pas recommandé d'autoriser le partage de bureau a votre station Kali Linux car cette autorisation repré-
sente une certaine faille de sécurité.

2. Adresse IP

Pour se connecter au bureau de la station, si nous n'utilisons pas le nom DNS, il faut absolument savoir
l'adresse IP de la machine Kali Linux.

Pour lancer un terminal: cliquer l'icone du termi- - Entrer la commande ifconfig.

nal en haut a droite. - On peut alors voir l'adresse IP (/92.168.1.154).
% . . . w root@kali-linux-101: »

Applications Raccourcis i Fitisr. Gatan - Aficnage . Tirmval. Aide

Computer

3. Autorisation de partage de bureau

Application | Outils systéeme | Préférence | - Cocher comme ci-dessous.
Partage de bureau. - Choisir un excellent mot de passe | Fermer.

Priférences de partage de bureau

Partage

& Autorizer dautres utilisateurs 3 vair vatre bureau

¥ Aurcriser d'aatres utilisateurs & cantraler votre boreau

=]

Séeurité

W Chague accés a cet ordinateur doit &tre confirmé

W L'utilisateur deit saisir ce mot de passe : (eesssses

Configurer automatiquement le routeur UPRP pour auvrir et rediriger des ports

Afficher Uicdne dans la zone de notification

Toujours

& Seule st quelqu'un est connecte

A I’:.
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4. Real VNC® Viewer

Pour une connexion au bureau distant, on peut utiliser 1'application Real VNC Viewer". n

On peut télécharger cette application a l'adresse ci-dessous:

http://www.realvnc.com/download/viewer/

5. Connexion

- Sur une station de travail, on lance Real VNC®
Viewer.

- On entre l'adresse de la station Kali Linux de
méme que le numéro de I'écran a laquelle on veut
accéder i.e. "0", ces deux parameétres sont reliés par
un":" | OK.

VYMC Viewer : Connection Details

n Server: f 192.168.1.154:0 “

c Encryption:

[ About.. ][ Options... ]

- Un message s'affiche a I'écran de la station Kali
Linux.

- 11 faut absolument Autoriser ou Refuser la con-
nexion pour que celle-ci s'établisse.

Question

m Un autre utilisateur essaie daccéder a votre bureau.

=i Lin utibisateur sur Uardinateugs pe-001 29. micranatar. org v fessaie de vair ou

contraler i distance votre hureau

Souhaitez-vous les autoriser @ continuer 7

Refuser Autcriser

6. Confirmation automatique

A T'écran Préférence de partage de bureau, si on dé-
coche Chaque acceés a cet ordinateur doit étre confir-
mé, il ne sera plus nécessaire de confirmer 1'acces. La
connexion sera automatiquement autorisée. Il faudra
quand méme entrer le mot de passe de la connexion.

® REAL

C

On entre le mot de passe de de la connexion.

VYNC Viewer, : Authentication [Mo Encryption]

_n Usermame:
c Pazsword:

A

- Lorsque quelqu'un se connecte a la station Kali Li-
nux, une icéne apparait en haut de 1'écran de la sta-
tion.

- En passant la souris sur cette icone, un message est
affiché.

;'T_E ' x EE | root

Une personne est en train de voir votre bureau

A

Préférences de partage de bureau

Partage

¥ Autenser d'autres utilisateurs 3 vor votre bureau

W Autariser d'autres utilisateurs & contréler votre bureau [3

Sécuritd

Chaque accéds & cat ordinateur doit &tre confirmé

@ |'utilisateur doit saisir ca mat de passe sssnes

Configurer autematiguement Le rout eur UPRP pour ouvrir et rediriger des ports

Afficher l'icSne dans la zonae de notification
Toujours
& Seulement s quelqu'un est connecté

Jamais
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7. remmina

7.1. Introduction

Référence: http://fr.wikipedia.org/wiki/Remmina

remmina est un client graphique de connexion et de prise de controle de bureau multi-protocoles pour les sys-
teémes d'exploitation basés sur le noyau Linux. Il s'appuie sur la bibliotheque GTK+ pour l'affichage et permet
de se connecter a distance sur les bureaux de nombreux systémes d'exploitation: GNU/Linux, Unix, Windows,
Mac OS, Android, etc.

Dans sa derniére version, remmina prend en charge les technologies NX, RDP, SFTP, SSH, VNC et XDMCP.
Les connexions peuvent se faire en clair (pas sécurisé du tout) ou a travers un tunnel SSH chiffré (recomman-
dé) par mot de passe ou par échange de clés.

On le trouve entre autres dans les dépots des distributions suivantes:
- Debian depuis la version 6 (Squeeze)

- Ubuntu a partir de 10.04 (Lucid Lynx)

- Linux Mint depuis la version 10 (Julia)

- Fedora 11 (Léonidas) et supéricures

7.2. Installation

On installe remmina en lancant la commande ci-dessous.

root@kali-linux-101:~# apt-get install remmina -y

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
libfreerdp-plugins-standard libfreerdpl remmina-common remmina-plugin-rdp remmina-plugin-
vnc
Paquets suggérés
freerdp-x11
Les NOUVEAUX paquets suivants seront installés
libfreerdp-plugins-standard libfreerdpl remmina remmina-common remmina-plugin-rdp
remmina-plugin-vnc
0 mis a jour, 6 nouvellement installés, 0 a enlever et 0 non mis a jour.
Il est nécessaire de prendre 1 231 ko dans les archives.
Aprés cette opération, 4 722 ko d'espace disque supplémentaires seront utilisés.
Réception de : 1 http://http.kali.org/kali/ kali/main libfreerdpl amdé64
1.1.0~betal+git20131203-0kali [758 kB]

Traitement des actions différées (« triggers ») pour « hicolor-icon-theme »...
Traitement des actions différées (« triggers ») pour « desktop-file-utils »...
Traitement des actions différées (« triggers ») pour « gnome-menus »...
Traitement des actions différées (« triggers ») pour « man-db »...

Traitement des actions différées (« triggers ») pour « menu »...

Paramétrage de libfreerdpl:amd64 (1.1.0~betal+git20131203-0kali)

Paramétrage de libfreerdp-plugins-standard:amd6e4 (1.1.0~betal+git20131203-0kali)
Paramétrage de remmina-common (1.0.0-4+deb7ul)

Paramétrage de remmina (1.0.0-4+deb7ul)

Paramétrage de remmina-plugin-rdp (1.0.0-4+deb7ul)

Paramétrage de remmina-plugin-vnc (1.0.0-4+deb7ul)

Traitement des actions différées (« triggers ») pour « menu »...
root@kali-linux-101:~#
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7.3. Parameétres

Ajustement des paramétres de connexion.

Applications | Internet | Remmina Remote
Desktop Client.

Applications  Raccour

e'f_ Accessoires
@ Accés universel >
Eua Bureautique b
%[:] Electronique
,-ifé- Graphisme
(e
R iKali Linux ? ﬁ FileZilla

Y1 Outils systéme » a Messagerie Internet Empathy

? f’ﬂ MNavigateur Web lceweasel
b @ Partage de bureau

+ Programmation

&8 Radio amateur

> ‘-"E‘ Remmina Remote Desktop Client

b ﬁ Wiresharl

3-." Son et vidéo

&5 Autre

S'assurer que SFTP et SSH utilisent un protocole
sécurisé | Valider.

Outils | Greffons.

Visionneur de bureaux distants Remmina

Edition Affichage Aide

Importer

Connection

MNom v | Groupe

- Nous allons créer une connexion a la station Kali
Linux locale.
- Connexion | Nouveau.

Greffons

Nom Type Description Version

SFTP Protocole SFTP - Transfert de fichiers sécurisé 0.9.99.1

SSH Protocole SSH 0.9.99.1
VNC Protocole VNC - Virtual Network Computing  0.9.99.1
VNCI Protocole VNC - Incoming Connection 0.9.99.1

L3

I Valider I

Visionneur de bureaux distants Remmina

Connection | Edition Affichage Outils Aide

MNouveau

erveur
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Partage de bureau

Si on a cliquer Enregistrer a l'écran précédent, la
prochaine fois qu'on voudra se connecter avec les
méme parametres a cette station, il suffira de cliquer

On remplit les champs tel que ci-dessous
sur la connexion Kali Linux - connexion locale.

Connecter.
Préférences de bureau distant Visionneur de bureaux distants Remmina
Connection  Edition  Affichage Outils  Aide
Profil . .
Nom I Kali Linux - connexion locale I
Groupe kali Linue - connexion locale 1921681152

Protocole I.!. SSH - shell sécurisél

SSH |

Serveur SSH

Serveur 192.16 152
Jeu de caractéres UTF-&

Programme de démarrage
Authentification SSH

Mom d'utilisateur

© Mot de passe

Clef publique (automatique)

Fichier d'identité

Par défaut Annuler

Aprés avoir cliquer Connecter, on entre de mot de
passe de la connexion et non celui de root | Vali-

On est connecté.

der.
Connaxion 3« Kall Linux — cenmesbon boca Lo s on cours... Kali Lirux = connexion lecals
Vérification du mot de passe de root sur le serveur 55H 192, 168.1.152... <r -, rf., i 5

Annuler I Valider I
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XII- Client FileZilla

1. Introduction
Référence: http://fr.wikipedia.org/wiki/FileZilla

FileZilla Client (FileZilla) est un client FTP, FTPS et SFTP, développé sous la licence publique générale
GNU. II existe également un logiciel de serveur FTP du nom de FileZilla Server.

Aucune installation Linux n'est compléte sans avoir un bon client FTP. FileZilla est vraiment le meilleur client
disponible présentement.

2. Installation

On installe FileZilla en langant la commande ci-dessous.

root@kali-linux-101:~# apt-get install filezilla filezilla-common -y

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés

libtinyxml2.6.2
Les NOUVEAUX paquets suivants seront installés

filezilla filezilla-common libtinyxml2.6.2
0 mis a jour, 3 nouvellement installés, 0 a enlever et 0 non mis a jour.
Il est nécessaire de prendre 4 324 ko dans les archives.
Apres cette opération, 11,3 Mo d'espace disque supplémentaires seront utilisés.
Réception de : 1 http://http.kali.org/kali/ kali/main libtinyxml2.6.2 amd64 2.6.2-1 [43,8
kB]
Réception de : 2 http://http.kali.org/kali/ kali/main filezilla-common all 3.5.3-2 [3 015
kB]
Réception de : 3 http://http.kali.org/kali/ kali/main filezilla amd64 3.5.3-2 [1 265 kB]
4 324 ko réceptionnés en 7s (551 ko/s)
Sélection du paquet libtinyxml2.6.2 précédemment désélectionné.
(Lecture de la base de données... 318249 fichiers et répertoires déja installés.)
Dépaquetage de libtinyxml2.6.2 (a partir de .../libtinyxml2.6.2 2.6.2-1 amd64.deb)
Sélection du paquet filezilla-common précédemment désélectionné.
Dépaquetage de filezilla-common (a partir de .../filezilla-common 3.5.3-2 all.deb)
Sélection du paquet filezilla précédemment désélectionné.
Dépaquetage de filezilla (a partir de .../filezilla 3.5.3-2 amd64.deb)
Traitement des actions différées (« triggers ») pour « man-db »...
Traitement des actions différées (« triggers ») pour « hicolor-icon-theme »...
Traitement des actions différées (« triggers ») pour « menu »...
Traitement des actions différées (« triggers ») pour « desktop-file-utils »...
Traitement des actions différées (« triggers ») pour « gnome-menus »...
Paramétrage de libtinyxml2.6.2 (2.6.2-1)
Paramétrage de filezilla-common (3.5.3-2)
Paramétrage de filezilla (3.5.3-2)
Traitement des actions différées (« triggers ») pour « menu »...
root@kali-linux-101:~#
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Client FileZilla

FileZilla est maintenant disponible.

Applications | Internet | FileZilla.

Applications
’ﬁi Accessoires
@ Accés universel
wg] Bureautique
%E] Electronique
‘1’? Graphisme
® Internet

Kali Linux

Outils systéme
& Programmation

&8 Radio amateur

Son et vidéo

22 Autre

Raccourcis

FZ Filezilla

@ Messagerie Internet Empathy

> t{ﬂ Navigateur Web |ceweasel
> g;] Partage de bureau

> ﬁ Wireshark

Edition

Fichier

i r
x

1wl

Affichage Transfert

oL
- ¥

Serveur

Favoris 7

Site local : |/

Héte : | Identifiant : | Mot de passe :

'

Port : [

.
| | Connexion rapide | ¥
|

Site distant :

P

Nom de fichier “* Taille de fic Type de fichier Derniére modifica

Nom de fict Taille de fi Type de fict Derniére modit Droits d'acc Pr

bin Dossier 06/11/2014 1... H
boot Dossier 06/11/2014 1... Absence de connexion 3 un serveur
dev Dossier 06/11/2014 2.,
etc Dossier 07/11/2014 1... cla = B
4 fichiers et 22 dossiers. Taille totale: 21 776 949 octets Déconnecté.
Serveur / Fichier local Directiol Fichier distant Taille Priorité Statut
Fichiers en file d'attente | Transferts échoués Transferts réussis
E# File d'attente : vide o9
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XIII- Localisation francaise pour Iceweasel

Par défaut, le navigateur Iceweasel est en anglais seulement. Nous allons ajouter un paquet de francisation.

1. Vérification de Iceweasel

Pour afficher les menus, clac a droite de 1'onglet et

On lance Iceweasel en cliquant son icone. cocher Menu Bar.
» = o u o Kali Linux, an Offensive ... % lf,,}l
Applications Raccourcis rr . O
file://fusr/share/kali-defaults/web &3

E‘:I Most Visite

dv “Offenswe Security n ﬂ

MD’D I__I"II:I |:R|:| l S
Customize...

Computer

Comme on peut le voir, le menu est en anglais.
On ferme Iceweasel. File Edit Wiew History Bookmarks Tools Help I

lKali Linux, an Offensive ... * EE:'

file://fusr/share/kali-defaults/web/homepage. htm

E&_?_]Most Visited™ “Oﬁ‘ensive Security lli'c,}'(aLi Linux

L LIRS

A la ligne de commande d'un terminal on lance la commande ci-dessous.

2. Installation du paquet de localisation francgaise

root@kali-linux-101:~# apt-get install iceweasel-110n-fr
Lecture des listes de paquets... Fait
Construction de 1l'arbre des dépendances
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés
myspell-fr
Les NOUVEAUX paquets suivants seront installés
iceweasel-110n-fr myspell-fr
0 mis & jour, 2 nouvellement installés, 0 a enlever et 0 non mis a jour.
Il est nécessaire de prendre 663 ko dans les archives.
Apres cette opération, 1517 ko d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer [0/n] ? O
Réception de : 1 http://security.kali.org/kali-security/ kali/updates/main iceweasel-110n-fr
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all 1:31.2.0esr-2~deb7ul [453 kB]
Réception de : 2 http://http.kali.org/kali/ kali/main myspell-fr all 1.4-26 [210 kB]
663 ko réceptionnés en ls (366 ko/s)
Sélection du paquet iceweasel-110n-fr précédemment désélectionné.
(Lecture de la base de données... 317896 fichiers et répertoires déja installés.)
Dépaquetage de iceweasel-110n-fr (a partir de .../iceweasel-110n-fr 1%3a31.2.0esr-
2~deb7ul_all.deb)
Sélection du paquet myspell-fr précédemment désélectionné.
Dépaquetage de myspell-fr (a partir de .../myspell-fr 1.4-26 all.deb)
Traitement des actions différées (« triggers ») pour « postgresgl-common »...
supported versions: WARNING: Unknown Debian release: Kali Linux 1.0.9
Building PostgreSQL dictionaries from installed myspell/hunspell packages...

en_us

fr
insserv: warning: current start runlevel (s) (empty) of script ‘postgresql' overrides LSB
defaults (2 3 4 5).
insserv: warning: current stop runlevel(s) (0 1 2 3 4 5 6) of script "postgresqgl' overrides
LSB defaults (0 1 6).
Paramétrage de iceweasel-110n-fr (1:31.2.0esr-2~deb7ul)
Paramétrage de myspell-fr (1.4-26)
root@kali-linux-101:~#

3. Vérification
On lance Iceweasel.

Le menu est maintenant en frangais.

Fichier Edition Affichage Historique Marque-pages Outils Aide

Kali Linux, an Offensive ... % | 5

file:///usr/share/kali-defaults/web/homepage.html v 2| By

II"-‘-‘IMGSt Visited™ IilfoEﬂSi‘JE Security 'ﬁ,l{aLi Linux "\'\h.,l{aLi Docs !!E

LA OIS ™
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XIV- htop

1. Introduction

htop est un moniteur systéme pour Linux trés similaire a top, mais qui propose une interface dans un terminal

plus convivial que ce dernier. Il est programmé en C a 'aide de la bibliothéque ncurses.
Référence: http:/fr.wikipedia.org/wiki/Htop

2. Installation

On installe htop en langant la commande ci-dessous.

root@kali-linux-101:~# apt-get install htop

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances
Lecture des informations d'état... Fait

Paquets suggérés

strace ltrace
Les NOUVEAUX paquets suivants seront installés

htop
0 mis a jour, 1 nouvellement installés, 0 a enlever et 4 non mis & jour.
Il est nécessaire de prendre 0 o/74,9 ko dans les archives.
Apres cette opération, 216 ko d'espace disque supplémentaires seront utilisés.
Sélection du paquet htop précédemment désélectionné.
(Lecture de la base de données... 340828 fichiers et répertoires déja installés.)
Dépaquetage de htop (a partir de .../htop 1.0.1-1 amdé64.deb)
Traitement des actions différées (« triggers ») pour « menu »...
Traitement des actions différées (« triggers ») pour « man-db »...
Traitement des actions différées (« triggers ») pour « desktop-file-utils »...
Traitement des actions différées (« triggers ») pour « gnome-menus »...
Paramétrage de htop (1.0.1-1)
Traitement des actions différées (« triggers ») pour « menu »...
root@kali-linux-101:~#

3. Commande
-d --delay=DELAY

Les délais sont en dixiémes de seconde (0.1 secondes).

Pour utiliser htop on lance la commande ci-dessous.

root@kali-linux-101:~# htop -d 10

q pour terminer le programme.
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Tor

XV-Tor

1. Introduction
Référence: http:/fr.wikipedia.org/wiki/Tor_%28r%C3%A9seau%29

Tor (acronyme de The Onion Router, littéralement "le routeur oignon') est un réseau in-
formatique superposé mondial et décentralisé, implémentation du principe de réseau mélan-
gé (mix network). 11 est composé de routeurs organisés en couches, appelés nceuds de 1’0i-
gnon, qui transmettent de maniére anonyme des flux TCP. Le réseau Tor peut ainsi rendre
anonymes tous les échanges internet fondés sur le protocole de communication TCP. Ce lo-
giciel libre est distribué sous licence BSD révisée.

Le routage en oignon fait rebondir les échanges TCP au sein d’Internet afin de neutraliser les analyses de tra-
fic sur une partie du réseau (notamment les analyses par attaque de I'homme du milieu). Les utilisateurs du ré-
seau deviennent alors impossibles a identifier.

2. Installation
Tor est disponible depuis les dépots Kali Linux.

Pour I'installer directement depuis un dépot Kali Linux, ouvrir un terminal et lancer la commande ci-dessous.

root@kali-linux-101:~# apt-get install tor

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances
Lecture des informations d'état... Fait

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires
distorm3 libgadu3 libmozjs24d libtsk3-3 xulrunner-24.0
Veuillez utiliser « apt-get autoremove » pour les supprimer.
Les paquets supplémentaires suivants seront installés
tor-geoipdb torsocks
Paquets suggérés
mixmaster xul-ext-torbutton tor-arm polipo privoxy apparmor-utils
Les NOUVEAUX paquets suivants seront installés
tor tor-geoipdb torsocks
0 mis a jour, 3 nouvellement installés, 0 a enlever et 0 non mis a jour.
Il est nécessaire de prendre 2 511 ko dans les archives.
Apres cette opération, 6 504 ko d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer [O/n] ? O

Réception de : 1 http://http.kali.org/kali/ kali/main tor amdé64 0.2.4.24-1 [1 351 kB]
Réception de : 2 http://http.kali.org/kali/ kali/main torsocks amd64 1.2-3 [80,4 kB]
Réception de : 3 http://http.kali.org/kali/ kali/main tor-geoipdb all 0.2.4.24-1 [1 080 kB]
2 511 ko réceptionnés en 4s (513 ko/s)

Sélection du paquet tor précédemment désélectionné.

(Lecture de la base de données... 318273 fichiers et répertoires déja installés.)
Dépaquetage de tor (a partir de .../tor 0.2.4.24-1 amdé64.deb)

Sélection du paquet torsocks précédemment désélectionné.

Dépaquetage de torsocks (a partir de .../torsocks 1.2-3 amd64.deb)

Sélection du paquet tor-geoipdb précédemment désélectionné.

Dépaquetage de tor-geoipdb (a partir de .../tor-geoipdb 0.2.4.24-1 all.deb)
Traitement des actions différées (« triggers ») pour « man-db »...

Paramétrage de tor (0.2.4.24-1)

Something or somebody made /var/lib/tor disappear.
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Creating one for you again.

Something or somebody made /var/log/tor disappear.

Creating one for you again.

update-rc.d: We have no instructions for the tor init script.

update-rc.d: It looks like a network service, we disable it.

insserv: warning: current start runlevel (s) (empty) of script "tor' overrides LSB defaults
(2 34 5).

insserv: warning: current stop runlevel(s) (0 1 2 3 4 5 6) of script “tor' overrides LSB
defaults (0 1 o6).

Paramétrage de torsocks (1.2-3)

Paramétrage de tor-geoipdb (0.2.4.24-1)

root@kali-linux-101:~#

Tel que décrit lors de l'installation de Tor, on enléve les paquets qui ne sont plus nécessaires.

root@kali-linux-101:~# apt-get autoremove distorm3 libgadu3 libmozjs24d libtsk3-3 xulrunner-24.0

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances
Lecture des informations d'état... Fait

Les paquets suivants seront ENLEVES

distorm3 libgadu3 libmozjs24d libtsk3-3 xulrunner-24.0
0 mis a jour, 0 nouvellement installés, 5 a enlever et 0 non mis & jour.
Apres cette opération, 53,1 Mo d'espace disque seront libérés.

Souhaitez-vous continuer [O/n] ? (0]

(Lecture de la base de données... 318339 fichiers et répertoires déja installés.)
Suppression de distorm3

Suppression de libgadu3

Suppression de xulrunner-24.0

Suppression de libmozjs24d

Suppression de libtsk3-3

Traitement des actions différées (« triggers ») pour « python-support »...
Traitement des actions différées (« triggers ») pour « man-db »...
root@kali-linux-101:~#

On lance le service Tor depuis la ligne de commande.

root@kali-linux-101:~# service tor start
[ ok ] Starting tor daemon...done.
root@kali-linux-101:~#

On peut maintenant naviguer sur Internet anonymement et en toute confiance.

root@kali-linux-101:~# proxychains iceweasel
ProxyChains-3.1 (http://proxychains.sf.net)

|DNS-request| www.google.ca
|S-chain|-<>-127.0.0.1:9050-<><>-4.2.2.2:53-<><>-0K
|DNS-response| www.google.ca is 173.194.112.191
|S-chain|-<>-127.0.0.1:9050-<><>-173.194.112.191:80-<><>-0K
|S-chain|-<>-127.0.0.1:9050-<><>-173.194.112.191:443-<><>-0K
|DNS-request| clientsl.google.com
|S-chain|-<>-127.0.0.1:9050-<><>-4.2.2.2:53-<><>-0K
|DNS-response| clientsl.google.com is 64.233.166.102
|S-chain|-<>-127.0.0.1:9050-<><>-64.233.166.102:80-<><>-0K
|DNS-request| ssl.gstatic.com
|S-chain|-<>-127.0.0.1:9050-<><>-4.2.2.2:53-<><>-0K
|DNS-response| ssl.gstatic.com is 64.233.166.94
|S-chain|-<>-127.0.0.1:9050-<><>-64.233.166.94:443-<><>-0K
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3. Vérification

A la page d'acceuil de Google, on recherche:
test my speed | Recherche Google. GO

C anada

Recherche Google J'ai de lachance

L'adresse IP affichée n'est pas notre adresse IP. R
A propos de cette page

On attend quelques secondes et on rafraichit la page, on Mos systémes ont détecté un trafic exceptmnnel sur votre réseal

clique Que s'est-il passé? ou on ferme et repart Ice- | informatique. Cette page permet de vérjie
weasel envoyez des requétes, et non un robotf Oue s'est-il passé ?

Adresse IP : 200.222 8. 196

elre . : z
URL : https H\mwwgoogle cafsearch?output search&sclient=psy-
ab&g=test+my+speed&hink=

Notre adresse a changée. ;
A propos de cette page
On est maintenant vraiment ANONYME .. Mos systémes ont détecté un trafic exceptionnel sur votre réseau
informatique. Cette page permet de vérifier que c'est bien vous qui
envoyez des requétes, et non un robot. Que s'est-il passé ?

Adresse IP £ 91.213 8 .84

eure : -11- 22487
URL : https:/iwww.google cafsearch?output=search&sclient=psy-
ah&g=test+my+speed&htnik=

Victoire totale.
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