Chapitre 3
Infroduction aux services

Active Directory

1. Intfroduction

Active Directory est un annuaire implémenté sur les systemes d'exploitation
Microsoft depuis Windows 2000 Server. Comme pour les autres annuaires, il
s'appuie sur la norme LDAP. Beaucoup d'améliorations ont été apportées depuis.

. Vue d’ensemble d’Active Directory

Le réle Service de domaine Active Directory contient des composants
physiques et logiques.

Les composants physiques vont englober plusieurs éléments clés dans un
domaine Active Directory :

— Le contréleur de domaine, qui contient une copie de la base de données
Active Directory.

— La base de données et le dossier sysvol, qui vont contenir I'ensemble des in-
formations d'Active Directory, chaque contréleur de domaine du domaine
Active Directory en contiennent une copie.

— Le serveur catalogue global, il contient une copie partielle des attributs des
objets de la forét. Il permet d'effectuer des recherches rapides sur un des
attributs d'un objet d'un domaine différent de la forét.
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Tous ces composants fonctionnent avec des composants logiques, ces deniers
permettent de mettre en place la structure Active Directory souhaitée.

Ainsi il est possible de trouver les composants suivants :

— Les partitions, qui sont des sections de la base de données Active Directory.
Nous allons ainsi pouvoir trouver la partition de configuration, la partition
de domaine, la partition DNS...

— Le schéma Active Directory, qui contient les attributs de tous les objets qui
peuvent étre créés dans Active Directory.

— Le domaine, il permet la mise en place d'une limite administrative pour les
objets utilisateurs et ordinateurs.

— Une arborescence de domaine, elle contient une suite de domaine qui
partage un espace de noms DNS contigu.

— La forét Active Directory, qui contient l'ensemble des domaines Active
Directory.

— Le site Active Directory, qui permet de découper un domaine en plusieurs
parties, ceci afin de limiter et contréler la réplication entre deux sites distants.

— L'unité d'organisation, qui permet d'appliquer une stratégie de groupe mais
également de mettre en place une délégation.

Le domaine Active Directory

Un domaine Active Directory est un regroupement logique de comptes
utilisateurs, ordinateurs ou de groupes. Les objets qui sont créés sont stockés
dans une base de données présente sur tous les contréleurs de domaine Active
Directory. Cette base de données peut stocker plusieurs types d'objets :

— Le compte utilisateur qui permet d'effectuer une authentification et d'auto-
riser des acces aux différentes ressources partagées.

— Le compte ordinateur qui permet d'authentifier la machine sur laquelle
l'utilisateur ouvre une session.

— Enfin les groupes qui permettent de regrouper des comptes utilisateurs et
ordinateurs dans le but de leur autoriser l'acces a une ressource, une déléga-
tion...
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Les unités d'organisation (OU - Organizational Unit) sont des objets conte-
neurs qui permettent le regroupement de comptes utilisateur ou d'ordinateur.
La création de ce type est généralement opérée afin d'assigner une stratégie de
groupe a I'ensemble des objets présents dans le conteneur. La deuxieme fonc-
tion de ce type d'objet est la mise en place d'une délégation afin de permettre
a une personne différente de I'administrateur de gérer les objets présents dans
le conteneur.

Ainsi les OU représentent une hiérarchie logique dans le domaine Active
Directory. Il est par exemple possible de créer une unité d'organisation par
ville (Aix, Paris...) ou méme par type d'objet (utilisateur, ordinateur...). Lors
de la création du domaine, des dossiers systeme et des unités d'organisation
sont par défaut présents :

— Dossier Builtin : stocke les groupes par défaut : Administrateurs, Opéra-
teurs d'impression...

B Utilisateurs et ordinateurs Active Directory = [ = -
Fichier Action Affichage 7
|2 BEd=z HE 2&aETES
] Utilisateurs et ordinateurs Active | Nom Type Deseri ~
I [| Requétes enregistrées SlA(cés compatible pré-Windows 2000 Groupe de séc..  Ungre
4 &4 nibonnet.local B2, Accés DCOM service de certificats Groupe deséc...  Lesmu
— Builtin B2, Administrateurs Groupe de séc...  Lesmu
v & Computers B2, Administrateurs Hyper-V Groupe de séc..  Lesmi
4 :f Domain Controllers 82, Duplicateurs Groupe de séc...  Prend
b .T FUreignSEcurit.yPrin(ipals EEGénérateursd'apprnbat\onsdeforé’(entrante Groupe de séc..  Lesmu
b - UMSEE':ZQEd Service Accoul .:EGroupe d'accés d'autorisation Windows Groupe de séc.. LesmnE
- 215 USRS Groupe de séc...  Group
.i_ilrwités Groupe de séc..  Lesmu
j_zLecteursdesjnumauxd‘é\rénements Groupe de séc...  Desm
B2, Opérateurs d'assistance de contréle d'accés Groupe de séc..  Lesmu
SiOpérateursd'impression Groupe de séc..  Lesrmu
B2, Opérateurs de chiffrement Groupe deséc...  Lesmu
.i!,Opérateursdecompte Groupe de séc..  Lesmu
S{Opérateurs de configuration réseau Groupe de séc..  Lesrmu
B2, Opérateurs de sauvegarde Groupe deséc...  Lesmu
S_Z‘Opérateursdeserveur Groupe de séc..  Lesmu
.:EServeursAccés Distant RDS Groupe de séc..  Lessel
B2, Serveurs de licences des services Terminal Server Groupe de séc...  Lesmu
ﬂSErveurs Gestien RDS Groupe de séc.. Lesser.,
£ m > £ m >
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— Dossier Utilisateurs : dossier par défaut lors de la création d'un nouvel
utilisateur. Il contient par défaut le compte administrateur et les différents
groupes administrateurs (Admins du domaine, Administrateurs de I'entre-
prise...).

E Utilisateurs et ordinateurs Active Directory = [ = -
Fichier Action Affichage 7
i HBEE=z HE tTaETI%
] Utilisateurs et ardinateurs Active| Mem Type Description ~
I [ Requétes enregistrées 3) Administrateur Utilisateur Compte d'utilisateur d'a...
4 & nibonnet.local 82, Administrateurs de I'entreprise Groupe de séc..  Administrateurs désigné..,
—: Builtin B2, Administrateurs DHCP Groupe de séc...  Les membres qui ontun...
»E Computers 82, Administrateurs du schéma Groupe de séc..  Administrateurs désigné...
» @] Domain Controllers 52, Admins du domaine Groupe de séc...  Administrateurs désigné...
i FUreignSEcurit.yPrinc\pals 2, Contréleurs de domaine Groupe deséc..  Tous les contréleurs de ..,
’ _ Managed Service Accout 52, Contréleurs de domaine clonables Groupe de séc...  Les membres de ce grou...
| lz=2 _'ydCUntrdleurs de domaine d'entreprise en lect... Groupe deséc.. Les membres de ce grou...
82, Contréleurs de domaine en lecture seule Groupe de séc..  Les membres de ce grou.. =
52, DnsAdmins Groupe de séc..  Groupe des administrate...
52, DnsUpdateProxy Groupe deséc..  Les clients DNS qui sont ..
52, Editeurs de certificats Groupe de séc...  Les membres de ce grou...
2, Groupe de réplication dont le mot de passe .. Groupe deséc..  Les mots de passe des ...
52, Groupe de réplication dont le mot de passe ... Groupe de séc..  Les mots de passe des ...
i_. Invité Utilisateur Compte d'utilisateur inv...
82, Invités du domaine Groupe de séc..  Tous les invités du dom..,
52, Ordinateurs du domaine Groupe de séc...  Toutes les stations de tr...
52, Propriétaires créateurs de |a stratégie de gro.. Groupe deséc..  Les membres de ce grou..,
B2, Serveurs RAS et 145 Groupe de séc...  Les serveurs de ce group...
2, Utilisateurs DHCP Groupe deséc..  Les membres qui ontun..,
< m > || 82, Utilisateurs du domaine Groupe de séc..  Tous les utilisateurs du ... w

— Dossier Computers : répertoire par défaut lors de I'ajout de nouveau poste
de travail.

— Unité d'organisation Domain Controllers : emplacement par défaut
pour les comptes des contréleurs de domaine. Cette OU est la seule présente
lors de la création du domaine. La stratégie de groupe Default Domain
Controller Policy est positionnée sur cette unité d'organisation.
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La forét Active Directory

Une forét est constituée d'un ou plusieurs domaines Active Directory. On
parle de domaine racine pour le premier domaine de la forét, de plus ce dernier
donne son nom a la forét. Dans notre maquette le domaine racine est Forma-
tion.local, la forét a donc le nom de ce dernier, soit Formation.local. On trouve
dans une forét Active Directory une seule configuration et un seul schéma,
ceux-ci sont partagés par l'ensemble des contréleurs de domaine présents dans
la forét. Elle a également pour but la mise en place d'une frontiére de sécurité,
les autres foréts n'ont aucun droit sur elle et aucune donnée n'est répliquée a
l'extérieur de la forét.

Une forét Active Directory est donc composée d'une suite de domaines appe-
lée également une arborescence de domaines, ces derniers partagent un espace
de noms contigu. La relation entre les domaines d'une méme arborescence est
de type parent/enfant. Un domaine qui dispose d'un espace de noms différent
fait partie d'une arborescence différente.

Formation.local

Prodlocal

Microsoft.Formation.local

Linuix. Formation.local

FR.Prod.local
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Le domaine représente lui aussi une limite de sécurité car I'objet utilisateur qui
permet l'authentification d'une entité (personne physique de l'entreprise...)
est défini par domaine. Ce dernier contient au moins un contréleur de do-
maine, deux étant recommandés pour des raisons de disponibilité. Ce type de
serveur a la responsabilité de l'authentification des objets utilisateurs et ordi-
nateurs dans un domaine AD.

Le schéma Active Directory

Le schéma Active Directory est un composant qui permet de définir les objets
et leurs attributs qui peuvent étre créés dans Active Directory. Lors de la
création d'un nouvel objet, le schéma est utilisé afin de récupérer la définition
appropriée de l'objet. Ainsi, ces définitions permettent de controler les attri-
buts de I'objet et leurs syntaxes (booléen, entier...).

= Console - [Racine de la console\Schéma Active Directory [SRVHYPER1.nibonnet.locall\Attributs] l_l_-' =
[& Fichier Action Affichage Favoris Fenétre 7 (- [a]x]
e« #E o= Bz
7 Racine de la console Nom Syntaxe Etat Description ~ || Actions
4 [ Schéma Active Directory [SRYHY | [* accountExpires Entier long/Intervalle Actif Account-Expires e .
[3 Classes [ accountMameHistory  Chaine Unicode Actif Account-Name-History
~ Atributs [ aCsAggregateTokenR... Entier long/Intervalle Actif ACS-Aggregate-Token-... Autres actions
[ aCSAllocableRSYPBan... Entier long/Intervalle Actif ACS-Allocable-RSVP-Ba.
[ aCSCacheTimeout Entier Actif ACS-Cache-Timeout
(" aCSDirection Entier Actif ACS-Direction
[ 2CSDSBMDeadTime  Entier Actif ACS-DSBM-DeadTime
[ aCSDSEMPrioity Entier Actif ACS-DSEM-Priority
[ aCSDSEMRefresh Entier Actif ACS-DSBM-Refresh
[ aCSEnableACSService  Booléen Actif ACS-Enable-ACS-Service
[ aCSEnableRSYPAccou... Booléen Actif ACS-Enable-RSVP-Acco...
[ aCSEnableRSYPMessa... Booléen Actif ACS-Enable-RSVP-Mess..
[ aCSEventLogLevel Entier Actif ACS-Event-Log-Level
[ aCSldentityName Chaine Unicode Actif ACS-Identity-Name
[ aCsm Pea... Entier long/| I Actif ACS-Max-Aggregate-Pe..
[ aCSMaxDurationPerFl... Entier Actif ACS-Max-Duration-Per-...
aC DUSize  Entier long/| I Actif ACS-Maximum-SDU-Size
[ aCSMexhoOfAccount... Entier Actif ACS-Max-No-Of-Accou...
[ aCSMaxNoOfLogFiles  Entier Actif ACS-Max-No-0f-Log-Fi...
[«"aC Entier long/| I Actif ACS-Max-Peak-Bandwi
[«aC fwidt... Entier long/| Actif ACS-Max-Peak-Bandwi
[ aCSMaxSizeORSVPAC... Entier Actif ACS-Max-Size-Of-RSVP-...
[ aCSMaxSizeORSVPLo... Entier Actif ACS-Max-Size-Of-RSVP-...
[ aCSMaxTokenBucket.. ~Entier long/Intervalle Actif ACS-Max-Token-Bucket...
[ aCSMaxTokenRatePer.. Entier long/Intervalle Actif ACS-Max-Token-Rate-P...
< il > | 1 ac Nelal/a__ Entier. / Ackif BCSMA AT e

Ainsi, lors de la création de l'objet, I'annuaire Active Directory connait chaque
attribut et le type de données a stocker. Lors de migration Active Directory ou
en cas d'installation de certaines applications (exchange...) le schéma doit étre
mis a jour. Cette opération vise a rajouter des objets et leurs attributs qui
pourraient étre par la suite créés (exemple : une boite mail).
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