2- TECHNIQUES D’ INTRUSION




Plan

Logiciels dangereux
étapes générales d’intrusion
Techniques d'attaques
Reconnaissance et collecte d'informations
Usurpation d'identité
Vol de session et homme au milieu (MITM)
Techniques d’injection SQL

Attaques de déni de service
Attaque de dépassement de capacité du buffer (overflow)

Menaces liees aux mots de passe
Menaces physiques
Apres l'attaque



Les malwares

= Cheval deTroie (trojan)

= Virus

= Vers (worm)

= Logiciel espion (spyware)
= Réseaux de bots (botnets)
= Keyloggers

= Portes derobeées (backdoor)

= Attaques Bluetooth (bluesnarf)




Cheval de Troie

Menace complexe

Logiciel furtif qui vole des
informations ou ouvre des comptes
utilisateurs sur la machine victime

= Se cache dans un autre programme
utile

= Se lance automatiquement et
n‘apparait pas lorsque le
programme utile est lance

= Ne se reproduit pas spontanément



virus

Logiciel nuisible qui effectue des
copies sur lui-méme rapidement

Change les configurations de I'OS

Peut detruire le systeme et le mettre
nors service en consommant toutes
es ressources systeme

Peut changer de nom, de taille et de
forme (polymorphe)

Peut écraser le secteur zéro du disque




Les vers

Programme non nocif mais qui veut se
propager

Ne modifie pas le PC mais l'utilise comme base
pour se repandre sur le reseau

Utilise le PC et les serveurs pour se reproduire
et infecter le plus grand nombre de PCs

Peut viser une cible fixee a une date future

Risque de congestion des reseaux a cause de la
rapidite de propagation
En 2010 le virus loveletter a infecte 10% des

ordinateurs du monde en quelques heures (8.7
milliards de dollars de pertes)



spyware

Programmes concgus pour espionner les PC des victimes
Apparaissent sous forme d’un jeu ou d’un utilitaire gratuit

Permet le controle de l'activité des utilisateurs via les cookies
et les toolbars et autres techniques

Certains spywares sont utilisés pour faire le profiling des
clients pour des campagnes de marketing

Souvent reconnus par le changement de la page d’accueil et
I'installation de barres d’outils

Peuvent rediriger I'internaute vers des pages qu'il n‘a pas
demandees

Certains sites et applications demandent explicitement de
prendre les informations de |'utilisateur (firefox, google
earth, etc.)



Botnhets

Une des menaces les plus dangereuses

Programme qui se propage rapidement
par divers moyens et reste cache

Le maitre du botnet controle a distance un
grand nombre de Pc (800 000 et +)

Les bots participent a des attaques de
masses DDoS et a des opérations de
piratage et de spam

|| est difficile de remonter au maitre du bot
car il est cache derriere plusieurs niveaux
de controle du botnet

Certains botnets appartiennent a des
réseaux criminels
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= Programme ou dongle qui enregistre
tout ce qui est tape au clavier

» Enregistre les donnees et les envoie au
pirate

= Permet de recupérer des mots de
passe, des numéros de cartes de credit

= Utilise aussi dans I'espionnage
industriel pour recupeérer des rapports
et des documents confidentiels

= Existe aussi sous forme d'un
adaptateur USB




Porte dérobée (backdoor)

= Programme qui ouvre un acces sur un
ordinateur pour se connecter dessus a
distance

= (C'est une faille de sécurite critique

= Le hacker utilise cette faille par la suite
pour contourner toutes les mesures de
securite car il utilise une connexion
sortante

= Le hacker n’a pas besoin d'authentification

= | e hacker a ensuite un acces total sur le PC
et peut donc entrer sur le réseau local et
les serveurs
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13 BlueSnar

= Nouveau type d'attaque qui vise les
smartphone et equipements mobiles

= Utilise une faille dans le protocole
bluetooth pour un acces non autorisé
sur les équipements et accéder aux
donnees

= Permet au hacker d'utiliser le
téléphone pour faire des appels ou se
connecter au reseau de donnees
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Mesures de sécurité contre

les malwares

= |nstallation de I'anti-virus sur tous les PC

= S'assurer que tous les Pc font la mise a jour
regulierement

» |nterdire I'installation des logiciels sans
autorisation par les responsables de securite
informatique

* |nstaller les mises a jour et services pack pour les
ogiciels et OS

= Rendre cette installation automatique autant
que possible (serveur antivirus et WSUS)
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Plan d’intrusion classique

= |es intrusions se font generalement via les mémes
etapes:
Découverte de I'environnement
Analyse de I'OS et applications a la recherche de failles
Exploitation des failles pour accéder au PC victime
Le hacker uploade des malwares sur le PC victime

Le hacker utilise le PC pour atteindre ses fins (acces aux
documents, ...)

Le hacker laisse un backdoor pour revenir ultérieurement
Le hacker efface toutes les traces de son intrusion

13



Déecouverte de 1’environnement

= Pour que l'attaque soit possible, le hacker a besoin de
collecter des informations sur le systeme cible

= Deux méthodes de decouverte:
Découverte passive (en regardant ce qui se passe)
Découverte active (en envoyant des sondes pour explorer
I'environnement)

= Le facteur humain et psychologique joue un réle
déterminant dans la reussite ou I'echec de la decouverte:

Fausses demandes et alertes
Utilisation du teléephone et des lettres papier

Exploitation des faibles connaissances en informatique des
utilisateurs

Recherche méme dans les poubelles (trashing)

= —>nécessité de sensibiliser tout le personnel a la sécurite
informatique
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Découverte passive

= Recherche d'informations sur l'ordinateur cible sans
envoyer d’'informations ou attaque

= Le hacker cherche généralement les informations
suivantes:
Noms des machines et adresses IP
Architecture du réseau et comment se fait 'acces vers Internet
Noms d’utilisateurs et mots de passe
Comptes d’utilisateurs des administrateurs réseau et systeme
Services et applications installées

Les problemes connus dans le reseau, les systemes et les
applications

Toutes autres informations
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Découverte passive

= Ladecouverte passive peut se faire de
'interieur du réseau par un sniffer (wireshark)
qui fonctionne en mode promouscious

= Ecoutertous les echanges d’'informations sur
le réseau pour recupeérer des informations
utiles

= Utilise egalement sur le reseau wifi (plus
efficace car c’est un réseau de diffusion)

= Determiner les services ouverts en consultant
les numeros de ports
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Découverte active

» Envoid‘informations ciblees sur le réseau cible
pour récuperer des informations plus precises
Les machines en fonctionnement
Les emplacements des routeurs, proxies et firewalls
Les OS utilisés et leur version
Les ports ouverts et les services actifs

= | arecherche vise a trouver une faille ou une
methode d’acces non controle

= Exemple de logiciels: nmap, nessus et autres
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Découverte active

= Decouverte des applications suivantes et
leurs équivalents:
Ping et traceroute
Portscanner (nmap)
IP scanner
= Application: utilisation de ipscan pour
I'analyse des machines cibles
Déterminer I'OS et ses versions
Ports et services ouverts
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Mesures de sécurité contre
la découverte

Ne pas publier des informations sensibles sur les reseaux

= Ne pas échanger d’'informations sur les réseaux, les serveurs et
les systemes surtout les problemes et les pannes sauf sur un
canal sOr

= Sensibilisation des employés pour ne pas divulguer des
informations des OS

= Sensibilisation des employés pour ne pas traiter les problemes de
PC qu‘avec le personnel de |'entreprise et sur un canal sUr avec
necessite de connaitre l'interlocuteur

= Ne pas autoriser a quiconque d’installer des logiciels d’écoute et
punir les fautifs (utiliser une technique d’interdiction)

= Enregistrer tous les acces suspects dans les logs pour y revenir au
besoin et les logs doivent étre securises

= |nstallation de détecteurs d’intrusion et honey pots dans les
reseaux




usurpation d’identite
(spoofing)

Utilisation de I'identité d'une autre personne sur le réseau

Utilisé pour cacher la vraie identité de I'utilisateur

Utilisé pour convaincre un utilisateur qu’i communique avec une
machine ou un utilisateur qu’il connait

Utilisé pour contourner I'authentification et les firewalls

Les identités qu’on peut voler:
Les adresses MAC
Les adresses IP
Les adresses web (phishing)
Les adresses mail
Les noms de domaines (DNS)

Pour voler les adresses on utilise:
L'empoisonnement du cache
Le déni de service
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session

http:/iwebsite.kom/ Yo N [ ]
login.php?sessionid=abc: 3 ’

POST account.php

R
S Cookie: abed
o OF————77"— >

(hijacking)

Permet I'acces a un systeme
sans mot de passe

Permet de voler les comptes
dans les réseaux sociaux

Attaque basee sur la
reutilisation des cookies

Le hacker peut mettre la
victime hors service pour se
connecter a sa place

Exemple classique: vol se
session TCP
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L’ homme au milieu (MITM)

MITM
Connection

Attacker

Le hacker change la configuration du
chemin des données entre source et
destination

Joue le role d'un proxy web ou
routeur

Le hacker peut alors:
Espionner les communications
Voler des données sensibles

Récupérer des comptes et des mots de
passe (et des cookies)

Changer le contenu des messages
echanges
Rediriger le trafic vers d’autres sites

Reutiliser les données par une attaque
de rejeu (replay attack)
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man in the middle

* |e hacker peut devenir MITM par les moyens suivants:

Empoisonnement des caches des protocoles de resolution
d’adresses (ARP et DNS)

Usurpation des identités des serveurs ou des routeurs apres un
déni de service

Changement de la table de routage locale
Reconfiguration des switches, routeurs ou points d'acces wifi
Le sniffing sur le reseau

* Le point commune entre le vol de session et '’homme
du milieu est qu’il n‘existe pas de solutions efficaces
pour s'en proteger méme en utilisant le cryptage

= Laseule solution est la vigilance et la surveillance du
reseau
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Attaque DoS: denial of service

Mise hors service d'un appareil
OU un réseau en recevant un
tres grand nombre de
connexions simultanees

Ou des données impréevues

Peut étre une attaque
distribuee (DD0S)

Opération legale

= Remplir les files d'attente par
des paquets inutiles
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Dénl de service

= Techniques les plus utilisees
Inondations SYN (SYN flood)
Inondations PING
Attaque XMAS
Attaque de fragmentation
Ping de la mort
Utilisation excessive de la fragmentation
Botnets

Sur les sites webs: utiliser des generateurs
automatiques de requétes web
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Solutions contre le DoS

= Renforcer la disponibilité par la redondance

= Reépartition géographique des serveurs et
utiliser des OS et technologies différentes

= |nstallation de detecteurs d’intrusion (IDS)
= |nterdire la fragmentation sur les reseaux

= Definir une limite du nombre de demi-
connexions

= Ne pas accepter des connexions anonymes
= Pour les sites web: utiliser des captcha
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Technique d’injection SQL

Mettre des instructions a la place des données pour
changer le comportement du programme original

Vise particulierement les SGBD et les systemes
d‘information

Permet de contourner I'authentification
Exemple:

Squery=‘Select count (*) from users where login=‘+$login+ ‘and
password=‘+S$password;

Que se passe-t-il si on met:
$login=aaa

Spassword= ' or true#’

Permet de contourner I'authentification

Necessite la connaissances du schema de |la base de
donnees
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Technique d’injection SQL

= pour se protéger de ces attaques:

Verifier et valider les donnees des utilisateurs avant leur
traitement

Veritier l'existence d'operateurs logiques et expressions
regulieres dans les données saisies

Installer les dernieres mises a jour et correctifs des SGBD et
des langages de programmation web coté serveur

Limiter la taille des champs dans les formulaires

Utiliser des types autres que le texte dans le formulaire
autant que possible

Ne pas donner tous les droits a un seul compte dans le
SGBD

Désactiver le login a distance pour les comptes
d'administration du SGBD
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Débordement de buffer (buffer overflow)

s Affecter a une variable une valeur dont la taille
depasse la zone memoire allouee

= Lors dustockage de

cette valeur dans la RAM, la

donneée ecrase d’autres donnees et méme des

Instructions
» Le hacker peut alors

orofiter ce cette defaillance

Dour exécuter un code specifique

= Lacause principale c
faite sur les program
ivraison: pas de tem

e cette faille est la pression
meurs dans les delais de
ps pour tester

convenablement le programme
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Bottom of
Memory

Buffer 2
(Local Variable
2)

Bulfer 1
(Local Variable
1

)
Function Call
Arguments
-

Normal Stack

Bottom of Fill
Memory Direction

Buffer 2
(Local Variable

2) Y
Bufler 1-Space Machine Code:
is overwritten execve(/bin/sh)
Return Pointer
is overwritten New Pointer to
exec code
Function Call
Arguments

Smashed Stack

En situation normale la
pile contient les
variables, les adresses
des sous-programmes et
les points de retour

Lors du déebordement, le
hacker place dans les
variables des donnees
qui écrasent la variable 2,
la variable 1 et le point de
retour

Le point de retour
devient |'adresse
d’instructions
permettant l'attaque
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