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 Définir la sécurité informatique et ses 
composantes

 Connaitre les éléments de sécurité dans les 
systèmes et les réseaux

 Connaitre les risques de sécurité et les moyens de 
protection

 Etudier les méthodes de conception de systèmes 
sécurisés

 Connaitre les aspects organisationnels, 
opérationnels et techniques de la sécurité 
informatique
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– Les outils mis à disposition ne doivent être

utilisés qu’à des fins de tests et pour

augmenter la sécurité de réseau cible;

– Il est illégal de les mettre en œuvre pour

modifier, ajouter, supprimer ou prendre

connaissance d’informations non déclarées

comme publiques;
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1. Introduction et définitions

2. Menaces et attaques

3. Techniques de protection des systèmes

4. Techniques de protection des réseaux

5. Conception de systèmes sécurisés

6. Politiques de sécurité

4



On ne peut jamais être sûr d’être parfaitement en sécurité, 

mais on peut:

1- Améliorer la sécurité par rapport à ce qu’elle était avant

2- Comparer et estimer l’état de sécurité par rapport à 

quelqu’un d’autre.

3- S’assurer que toutes les précautions raisonnables ont été 

prises pour optimiser la protection des données

4- La sécurité étant dynamique dans le temps, évaluer les 

processus mis en place pour entretenir la sécurité à long 

terme. 5



Ensemble de méthodes, techniques et outils chargés de protéger les 
ressources d’un système afin d’assurer :

 la disponibilité : les services (ordinateurs, réseaux, périphériques, 
applications…) et les informations (données, fichiers…) doivent être 
accessibles aux personnes autorisées quand elles en ont besoin en 
un temps acceptable.

 l’intégrité : les services et les informations  ne peuvent être modifiés 
que par les personnes autorisées (administrateurs, propriétaires…).

 la confidentialité : les informations n’appartiennent pas à tout le 
monde.  seuls ceux qui en ont le droit peuvent y accéder.

 la non-répudiation :aucun des correspondants ne pourra nier la 
transaction.

 l’authentification : vérifier l’identité annoncée et à s’assurer la non 
usurpation de l’identité d’une entité
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 Fonctions:
◦ Contrôle d’accès

◦ Procédures de 
sauvegarde

◦ Tests de montée en 
charge et 
dimensionnement

◦ Chiffrement 

◦ Détection et prévention 
d’intrusion et de virus

 Critères

◦ La disponibilité

◦ L’intégrité

◦ La confidentialité



 D’autres critères sous-jacents:

◦ Imputabilité: Affectation certaine d’une entité à une action 
ou à un évènement;

◦ Traçabilité: Possibilité de trouver l’origine d’un 
évènement et ses différentes phases;

◦ Auditabilité: Capacité de garantir la présence des 
informations nécessaires à une analyse ultérieure d’un 
évènement.



 Après un test de 12 000 hôtes du département de la 
défense américaine, on retient que 1 à 3% des hôtes ont 
des ouvertures exploitables et que 88% peuvent être 
pénétrés par les relations de confiance.

 Enfin, le nombre de voleurs d’informations a augmenté 
de 250% en 5 ans, 

 99% des grandes entreprises rapportent au moins un 
incident majeur 

 les fraudes informatiques et de télécommunication ont 
totalisés 10 milliards de dollars pour seuls les Etats-
Unis.

 1290 des plus grandes entreprises rapportent une 
intrusion dans leur réseau interne et 2/3 d’entre elles à 
cause de virus.
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 Sécurité physique;

 Sécurité de l’exploitation;

 Sécurité logique;

 Sécurité applicative;

 Sécurité des télécommunications.



Sécurité physique Normes de sécurité, protection des ressources énergétiques,  

protection de l’environnement, redondance physique, plan de 

maintenance préventive et corrective…

Sécurité de 

l’exploitation

Plan de secours, plan de continuité, plan de tests, inventaire 

régulier/dynamique, gestion des incendies, gestion du parc, 

analyse des fichiers, journalisation, séparation des 

environnements (dev, indus, appli), gestion des contrats de 

maintenance …

Sécurité logique Réalisation de mécanisme de sécurité par logiciel

Sécurité applicative Robustesse des applications, contrôles programmés, 

intégration de mécanisme de sécurité, plan d’assurance 

sécurité, gestion des contrats d’achat de logiciels…

Sécurité des 

télécoms

Connectivité fiable et de qualité, protocoles sécurisés,…



 Plan de sauvegarde
 Gestion rigoureuse des clés 

d’accès aux locaux
 Validation et audit des 

programmes
 Antivirus
 choix des protocoles 

réseaux
 Marquage des matériels
 Gestion des configurations 

et des mises à jour 
 Méthodologie de 

développement
 Cryptographie

 Physique

 Exploitation

 Logique

 Applicative

 Télécommunication



MI51

Technologies 

Internet

Technologie grand public, n’intègre pas en natif des 

mécanismes de sécurité,  disponibilité des outils de gestion 

de réseau, d’analyse de trafic, d’audit…

Système Permissivité des configurations, attractivité des systèmes 

(failles connues), gestion inadpatée, approche partielle de la 

sécurité…

Réseau Connectivité entendue, multiplicité et distribution des 

éléments constructifs, absence de contrôle global, 

dimensionnement insuffisant

Personnes Différentes catégories et modes d’usage, différents points 

d’accès au réseau, nombre croissant, formation et 

compétences variables, caractère imprévisible…



 Intrusion: capacité à accéder à une cible 
déterminée de manière illégale en utilisant des 
failles de sécurité de l’objectif (cible)

 L’attaquant est capable d’entrer dans les 
systèmes des autres sans leur autorisation et 
sans leur consentement.

 Une intrusion peut causer des dommages 
graves à la victime
◦ Dommages matériels 

◦ Dommages financiers

◦ Dommages psychologiques
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 Les équipements: tous les outils matériels qui constituent 
les systèmes (ordinateurs, imprimantes, composants 
internes, médias de stockage, circuits d’alimentation, etc.)

 Les applications: ensemble d’instructions ordonnées pour 
réaliser des traitements. Elles peuvent faire partie du 
système ou être indépendantes.

 Les données: Le composant principal des systèmes et la 
cible principale des attaques.
◦ Toutes les données entrées et issues des application ou en cours 

de traitement ou en cours de transit . Incluent aussi les données 
dans les médias de stockage et les données système.

 Les réseaux de télécommunication: Les réseaux qui relient 
les équipements entre eux à une échelle locale ou globale.
◦ Les réseaux offrent un moyen pour attaquer les systèmes et 

peuvent être eux aussi une cible d’attaque
◦ L’un des sources de menaces les plus importantes.

15



 Les règles de sécurité réduisent la fluidité de 
fonctionnement des systèmes informatiques

 La sécurité peut nécessiter des investissements 
importants en argent et en personnel

 Le seul moyen pour sécuriser totalement un PC est de le 
débrancher de l’électricité et des réseaux et de le mettre 
dans un emplacement sécurisé
◦ … Et encore …

 Le moyen le plus efficace pour gérer la sécurité est de 
déterminer les menaces et ensuite prendre les mesures 
adéquations

 Nécessité d’un équilibre entre la sécurité totale et les 
vrais besoins de l’entreprise tout en permettant une 
utilisation fluide.
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 Les pirates (hackers)

◦ Attaquent les systèmes juste pour le plaisir

◦ Généralement n’endommagent pas les systèmes attaqués

 Les cyber-criminels (crackers)
◦ Attaquent les systèmes pour effectuer des actes criminels

◦ Vols, falsification, chantage, etc.

◦ Représentent un grand danger

 Les débutants (script kiddie)
◦ Attaquent les systèmes sans connaissances informatiques 

poussées

◦ Utilisent des outils et logiciels de l’Internet

◦ Peuvent être eux-mêmes cibles d’autres attaques
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 Curiosité et découverte

 Démonstration des talents

 Pour le fun

 Vengeance

 Chantage et gain d’argent

 Idéologie politique, religieuse etc.

 Concurrence entre les personnes, les 
organismes ou les pays

 La mauvaise manipulation des systèmes

 Anarchisme
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 Deux types essentiels de menaces

 Menaces structurées
◦ Résultat d’un grand effort et une planification précise

◦ Très dangereuses car organisée

◦ Élaborée par un groupe de personnes ayant un but 
précis

 Menaces non structurées
◦ Plus fréquentes

◦ Résultat d’une recherche aléatoire de failles sur Internet

◦ Écrites généralement sous forme de scripts automatisés

◦ Élaborée par des personnes cherchant des occasions 
pour en profiter au cas par cas.
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 Un système ne peut pas vérifier les données entrées 

que si le programmeur l’a prévu dans le code 

possibilité de laisser des failles

 Faille: Partie d’un programme permettant à l’utilisateur 

d’avoir plus de privilèges et de droits d’accès dans le 

système

 La faille est généralement non planifiée d’avance

 Les attaques se font en cherchant les failles et puis en 

écrivant des programmes qui permettent de l’exploiter.

 De nos jours, il est possible d’écrire un programme qui 

exploite une faille en moins de 24h.
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 Absence ou manquements dans les mesures de sécurité
 Non application complète des mesures de sécurité 

(exceptions et facilités pour certains utilisateurs)
 Absence d’un document qui liste les mesures de sécurité 

et montre les droits et devoirs de chaque utilisateur dans la 
protection des systèmes et les réactions à prendre en cas 
d’attaque

 Problèmes de continuité de service et manque de 
coordination entre les responsables de sécurité 
informatique

 Absence de mesures de sécurité lors de l’acquisition et 
l’installation de nouveaux équipements

 Absence de suivi continu de l’état des serveurs et des 
réseaux.
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 Les systèmes sont devenus trop complexes   éviter les erreurs 
de configuration et d’installation difficile

 Erreur de configuration des équipements ou des systèmes (par 
méconnaissance ou faute de frappe etc.)

 Laisser la configuration par défaut
 Mauvaise gestion des mots de passe
◦ Utilisation de mots de passes simples et prévisibles
◦ Écriture des mots de passe dans des endroits visibles au public
◦ Échange de mots de passe entre utilisateurs
◦ Non expiration des mots de passe
◦ Utilisation des mots de passe par défaut

 Utilisation de configuration non sécurisée (applets java, serveur 
FTP, navigateur web, etc.)

 Utilisation de comptes privilégiés pour faire des opérations 
ordinaires
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 Problème dans le système d’exploitation: 
l’exploitation des failles permet le contrôle total 
de l’OS  

 Négliger l’installation des correctifs et mises à 
jour des système et des applications pour réduire 
le nombre de failles

 Utilisation des protocoles non sécurisés (HTTP, 
Telnet)

 Développement et utilisation de programmes qui 
ne prennent pas compte de la sécurité

 Téléchargement de logiciels de sources et sites 
non surs et sur les forums
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