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Introduction

W Cryptographie .
O Lart et /a sciemce de qarder le secret des messdqges
= Position du probleme:

O Tout systéme d’informations est vulnérable : il
existe donc un besoin de protéger des informations
digitales dans un environnement distribue, souvent

4 accessible et sans frontiere matérielle

= Dans le monde actuel:

O Intégration importante des techniques de la
Cryptographie dans de nombreux outils et produits

O Connaitre les bases et le vocabulaire devient trés
utile (SSH, SSL, S/MIME, .)
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La Cryptographie

Ensemble de techniques basées sur des
théories mathematiques (algorithmes)

De nos jours, elle est divisée en deux
branches :

O
O

Cryptographie a clé secréte (ou symétrique)
Cryptographie a clé publique (ou asymeétrique)

- sa sécurité repose sur :

La qualité des algorithmes (robustesse résidant
dans leur qualité mathématique intrinséque)

Implémentation des algorithmes (failles ...)
La gestion du partage du secret (partage des clés)
La qualité des clés (longueur et la non reutilisation)
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La Cryptographie

= La cryptographie a travers I'histoire

e P g o o e g A L'antiquité
,?T)J"’)J’:)’?A@ = |Les papyrus des Spartiates

® |Les codes « Jules César »
O Le moyen age

= Les formules de I'Abbé Tritheme  ....cumpum cios

= Lesdisques chiffrés de Leon Battista Alberti
O La seconde guerre modiale -

= Enigma
© Méthode moderne

= Dans les années 60 par IBM : DES,

=  Whitfield Diffie et Martin Hellman : RSA
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Les enjeux de la cryptographie

Elle doit satisfaire plusieurs fonctions
La confidentialité

L’identification

L’authentification

L’intégrite

La non répudiation

La non duplication

Anonymat

O O O O O O O
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Les enjeux de la cryptographie

La confidentialité

O Il s’agit de garantir le secret de [linformation
transmise ou archivee.

LA O Seuls les utilisateurs autorisés doivent y avoir
iy, - - :
Wiy O En général, on utilise le chiffrement au moyen de la
f ] cryptographie a clé symetrique.
O Tres souvent, la Cryptographie est assimilée dans

les esprits a cette seule fonctionnalité (ce qui est
vrai historiquement).
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Les enjeux de la cryptographie

L’identification
O consiste a déterminer qui est un individu au sein
d’'une vaste population donnée.
2N\ ™ O |l s'agit de définir les roles de lidentit¢ d’une
personne qui souhaite accéder a des informations

- Ridge Bifurcation

T2 N\ higge bning ou des ressources materielles.

Z == .wam O EN informatique, on utilise pour identifier une
ngﬁﬁr Ridge Bifurcations ’

= personne:

T
= unlogin

= Un certificat numérique
= Une carte a puce
= |es caracteristiques physiques

Copyright (c) Frédéric Bongat 2007 - 2008 7



Les enjeux de la cryptographie

L’authentification
O consiste a vérifier qu’'une personne possede bien

I'identité, ou les droits, qu’elle affirme avoir.

L’authentification constitue la preuve d’une
identification.

En informatique, ['authentification intervient a
différents niveaux dans les couches des systémes
et des protocoles

= Validation des mots de passe, biométrie etc..
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Les enjeux de la cryptographie

L'integrite
O |l s’agit de preéserver les informations contre les
modifications.

O "L’intégrité est la prévention d’une modification non
autorisée de linformation" [norme ISO 7498-2
(1ISO90)]

O Avec les techniques actuelles, cette fonction est
realisée "en sus" par la signature numerique, ou
encore par le chiffrement simple (ou les deux).

Copyright (c) Frédéric Bongat 2007 - 2008 9



Les enjeux de la cryptographie

La non réepudiation

O Garantir que l'auteur est bien I'émetteur ou le
titulaire de lI'information.

O pour que les intermédiaires ne puissent nier le
contenu des informations.

La non duplication
O Protéger contre la copie illicite

L'anonymat

O Permet de préserver I'identité d’'une entité, de la
source d’'une information ou d’'une transaction.
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Le cadre juridique

= Utilisation de la cryptographie est libre
O LRT (Loi et Réglementation des Télécom) de 1990
= Confidentialité # Authentification/Intégrité (libre)
= Reégime d'autorisation au préalable a la DCSSI
O Loi sur les Télécom de 1996
= Deécoupages en 6 catégories
= Deéclaration de produits libres,
= d'autre préalables (clé > 128 bits)
= systéme de Tiers de confiances
O LCEN
= Article 30-1 : libre

= La fourniture : demande une declaration au
préalable oy @ Fréserc songat 2007 - 2008 N




L 'art de cacher des informations

La steganographie

O Dissimuler des données dans d'autres données
O « Cacher son argent dans le jardin ... »

Le chiffrement

O procédé grace auquel on peut rendre la
compréhension d'un document impossible a toute
personne qui n'a pas la clé

O « Mettre son argent dans un coffre fort ... »

ﬂ; :
i
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La stéganographie

Cacher des informations dans un systeme
d'information

O Glisser quelques bits discrets au milieu d'un flot
d'images, de textes et de programmes

= |e plus simple est probablement les messages

cachés dans les pages web (langage de
_ description)

%- = Dissimulation dans les images

f * Pixel : 3 nombres codés sur 8 bits (RGB)

=P o Sil'on modifie les 2 bits de droite de R,G ou B, on
modifie trés peu sa valeur

Image initiale R1=01001110 G1=01101111 B1=11111111
‘R2=01110011 G2=01110110 B2=10101010

Message 1011 011011

Image qui cache le message R1=01001110 G1=01101111 B1=111111
:_HE=U111UDEI1 GZ=01110110 B2=10101011 13



Le chiffrement

Dans les systemes d'informations : pourquoi
chiffrer ?

O

Protection et confidentialité des informations
= Sur des supports
®  Via des communications

Prémunir des incidents liés aux écoutes,
interceptions, vols, destructions etc..

Authentification et non répudiation
= |dentification dans un cyber-espace
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Le chiffrement

C’est une fonction facile a calculer dans un sens
rendant la compréhension du document impossible a
toute personne qui ne possede pas la cle.

Notion fondamentale : la clé et I’'algorithme
Le principe général du chiffrement est le suivant :

Texte
en clair

Algorithme de

i \chiffrement
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Le chiffrement

O Sa validite :
dépendant de la nature de la donnée a proteger

O transaction bancaire, sessions réseaux : quelques
minutes

O secret d’état, signature de contrat a long terme :
dizaines d’années

O Deépendant de la dimension de la clé

= plus la clé est grande, elle est difficile a casser
Réponse : augmentation de la dimension de la clé
O Méme algorithme mais réutilisé en chaine (3-DES)
O  Chiffrement en plusieurs phases avec 2 ou 3 clés
O Nouveaux algorithmes
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Le déchiffrement

Le déchiffrement est sensé étre possible que si :

O on connait I'algorithme

O et on possede la clé associée

Le principe général du déchiffrement est le suivant :

Algorithme de
déchiffrement

T~ @ —
— en clair

clé j
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Algorithmes

M=m1+m2+..+ mk

m1

v

m2

&
i)

¢l —

w1/

Les algorithmes :
O une méthode

mk
[

ck®

Par bloc : I'opération de chiffrement s’effectue
sur des blocs de texte clair (ex : le DES avec
des blocs de 64 bits).

Par flux : 'opération de chiffrement s’opére sur
chaque élément du texte clair (caractére, bits).
On chiffre un bit/caractere a la fois.

K E
<C,‘>T2 types de secret

secret ou symétrique : une méme clé utilisée
pour chiffrer et déchiffrer

publique ou asymétrique : des clés
différentes pour chiffrer ou déchiffrer
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Générateur pseudo-aléatoire

Générateur aléatoire et pseudo-aléatoire

O

Lors qu'une personne généere une clé secrete ou privee,
elle doit faire intervenir le hasard de fagon a ajouter de la
complexité dans I'algorithme.

De méme, certains protocoles cryptographiques
nécessitent, pour éviter la rejouabilité, 'utilisation d'aléas
imprévisibles.

Et il est impossible de produire des suites aléatoires
uniquement a l'aide d'un ordinateur

= |e geénérateur sera toujours periodique, donc
prévisible

" On a donc recours a des générateurs dits pseudo-
aléatoires :

= Un générateur de nombres pseudo-aléatoires est
donc un algorithme qui génére une seéquence de
nombres présentant certaines propriétés du hasard
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Générateur pseudo-aléatoire

= Caractéristique d'un tel générateur:

O

La période de la suite doit étre suffisamment grande pour
que les sous-suites finies utilisées avec l'algorithme ou le
protocole cryptographique ne soient pas périodiques.

Ces sous-suites doivent, sur le plan statistique, sembler
aléatoires.

Le générateur doit étre imprévisible, au sens ou il doit
étre impossible de prédire le prochain aléa a partir des
aléas precédents.

I Sources de création des aléas:

@)

@)

Utilisation de sources disponibles sur un ordinateur :
temps entre deux acces au disque, taille de la mémoire,
mouvements du pointeur de souris, vitesse de frappe ...

faire passer le résultat dans une fonction a sens unique

Algorithmes : Yarrow, Fortuna, Isaac
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Chiffrement a clé secrete

Aussi appelé chiffrement symétrique

La confidentialité est basée sur [l'utilisation
d’un secret commun.

o S O Cette méthode consiste a utiliser une clé identique
2 pour chiffrer et déchiffrer le message.

1 1 &1 © |l est appelé comme tel, car la clé (unique) ne doit

)'@ ) -@ ) étre connue que des personnes devant pouvoir
- ~accéder au secret.

le méme algorithme est utilise pour le

chiffrement et le déchiffrement

Systeme rapide, et facile a mettre en ceuvre

O Baseé sur des operations mathématiques simples
(substitutions, permutations)

M'= F (M) et donc F (M)=F (F (M))=M 2




Chiffrement a clé secrete

= | aclé étant connue des deux interlocuteurs,
elle doit étre échangée entre eux par un canal
confidentiel alternatif

O valise diplomatique, courrier postal, téléphone, vis-
a-vis etc.

&

Canal d’échange confidentiel
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Chiffrement a clé secrete

Le probleme de la distribution des clés :
il faut pouvoir les transmettre d’'une maniere sdre.

Grands nombre de clés lors de partages deux a deux entre
de nombreuses personnes

Nombre de clés a gérer : N(N-1)/2 (N nb de personnes)

6 personnes a
communiquer :
15 clés secrétes a —>
gérer
Expédition Expédition

\

N

//' Expédition
\/

o g

Expédition Expédition

y
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Chiffrement a clé secrete

Avantages:

O Rapide et donc supporte des chiffrements de
gros volumes de données

Inconvénients:

O  Problématique de I'échange de la clé de
chiffrement

= Etablissement préalable d'un canal sOr pour la
transmission de la clef

L Sy

i
o -@-»>\ -b
):J a5 plly &
o taxte chiffr

_ déeryplage
& COHITE

-
5
fexte an clair fexte an clair
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Chiffrement a clé secrete

O Il existe des nombreux systemes cryptographiques
symetriques :
Chiffrement de flux :

O

RC4, RC5 (« Rivest's Code #4, #5 » 1987) dont une
longueur de clé variable (de 1 a 256 octets).

Chiffrement par blocs :

O

O

DES (« Data Encryption Standard » 1974), triple-DES
(1985)

IDEA (« International Data Encryption Algorithm » , Suisse,
1992) contrélé par une clé de 128 bits

Blowfish (Bruce Schneier 1993) une longueur de clé
variant entre 32 bits et 448 bits

AES (« Advanced Encryption Standard » 1997 en cours de

développement et qui correspond a une standardisation)
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Chiffrement a clé secrete

Permutation d‘un

st zxemple le DES (Data Encryption Standard)

v v Apparu en 1976, suite a une évolution de Lucifer (IBM)

€ ] par la NSA

La clé a une longueur de 64 bits, c’est-a-dire 8
it CAracteres, mais seulement 56 bits sont utilises (8
derniers bits servent de test de parite)

G-Po k| refekim| DES consiste a faire des combinaisons, des

substitutions et des permutations entre le texte a
chiffrer et la clé.

O  Les grandes lignes de l'algorithme par bloc :

seconde permutation

= fractionnement du texte en blocs de 64 bits
G5 P | kg P Sk = permutation des blocs
= découpage des blocs en deux parties
e ermataton = etapes de permutation et de substitution répétees 16
fois (appelees rondes)
Gy~ Dy D¢ Gy #FDy; Kyg) = recollement des deux parties puis permutation initiale
X 5 inverse
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Cryptographie a clé publique

Viens de la limitation des algorithmes a clé secrete :
O Problématique de I'échange de la clé de chiffrement

= Etablissement préalable d'un canal sOr pour la
transmission de la clef

Nouveaux procedeés : algorithmes basés sur des
problémes difficiles a résoudre

O  Logarithme discret

= |e calcul des logarithmes discrets s'avere difficile,
tandis que le probleme inverse de l'exponentiation
discréte ne l'est pas
ul ul

= r=(¢" mod p) modg=(¢ 'y 1modp) modg=r.
O  Factorisation de grands nombres

= Multiplier deux grands nombres premiers est une
fonction a sens unique; il est facile de multiplier deux
nombres pour obtenir un produit, mais difficile de
factoriser ce produit et de retrouver les deux grands
nombres premiers (ex: 437 = ? * ?) 27



Cryptographie a clé publique

Appelé aussi cryptographie asymeétrique
Fonctionne avec une paire de clés unique (bi-clés)

© Une clé privée connue que du propriétaire de la paire de
clé (pour le chiffrement)

© Une clé publique : connue de tous, souvent publié dans un
annuaire(pour le déchiffrement)

basé sur une fonction facile a calculer dans un sens,
mais mathématiquement tres difficile a inverser sans la
clé associee au bi-clés
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Cryptographie a clé publique

Exemple:
Soit M le message a
Chiffrer

On calcule Y:
Y = M° modulo n

On transmet Y

On calcule Z avec d
Z = Y modulo n

On récupeére M (Z=M)

Apparu avec l'algorithme RSA (Rivest, Shamir,
Adleman)
O Introduit en 1976 par Diffie et Hellman afin de

permettre I'échange de clés a travers un canal non
sécuriseé.

O Utiliser deux clés différentes pour les opérations de
chiffrement et déchiffrement

Ol repose sur la difficulté du calcul du logarithme
discret dans un corps fini.
O  Aspect mathéematique :

= On choisit p, q deux « grands » nombres premiers et on
choisi un entier e premier avec (p-1) et (g-1)

= On calcule n=p.q et on calcule I'entier d est tel que

N Ed|= 1 modulo (p-1)(g-1) avec le théoréme de Fermat-
uler

Le couple d'entier (n, e) représente la clé publique

L'entier d représente la clé privee -



Cryptographie a clé publique

Les algorithmes : DSA (Digital Signature

Algorithm):

O créé par la NSA en 1993 donc plus récent que
RSA

O Repose aussi sur le probleme du logarithme
discret

Copyright (c) Frédéric Bongat 2007 - 2008

30



Cryptographie a clé publique

Sécurité de ces algorithmes

@)

@)
@)

En 2005, le plus grand nombre factorisé par les
methodes genérales et I'état de I'art en matiére de
calculs distribués, était IonP de 663 bits. Les cles RSA
sont habituellement d'une longueur comprise entre 1024
et 2048 bits.

Clé de 1024 bits sare jusqu'en ~2030 en force brute

Probleme si quelqu'un trouve un jour le moyen de
simplifier leurs résolutions

Utilisations importantes de ce systeme
cryptographique:

@)
@)

La confidentialité

L'authentification, Intégrite, Signature Digitale et la Non-
répudiation
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Chiffrement a clé publique

Avantages:
O (Gestion sécurisée des clés
O  Plus de secret commun

Inconvénients:

O  Algorithmes trés lents (procédé mathématique lourd)
O Pas adapté au temps réel

O  Authentification de la clé publique

Copyright (c) Frédéric Bongat 2007 - 2008
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Cryptographie a clé publique

Format général des clés

O

PEM - Privacy Enhanced Mail :

= Peut contenir des clés privées, des clés publiques et
des certificats X509. Le format PEM est du DER
encodé auquel sont ajoutées des en-tétes en ASCII.

PKCS#12 - Personnal Information Exchange Syntax
Standard

= (C'est un standard pour stocker des clés privées, des
clés publiques et des certificats en les protégeant en
confidentialité et en intégrité

®  (C’est un format binaire
PVK

= (C'est le format propriétaire qu'utilise Microsoft pour
stocker les clés privées de signature dans plusieurs
de ses produits
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Cryptographie a clé publique

Exemple d’'un format géneéral des clés : PEM
Clé privee RSA sans chiffrement (non protégéee)

Encodé en base 64 (on prend des données
encodées sur 8bits et on les modifie pour qu'il n'y
ait plus que 7 bits utiles)

MITCXATEAAFEqODtNsIalolxDiMaCazjpsfaoNivREefI+2p2ddrpsdVEevHG VA
BECV+odDQzTayI4+DE+e vk GLAw+I 9 gtNi g2 IWp £ 1w TExabu T ADHOccCd zuhwsSa
aveEvh tARTThIf KoLk c0siVulwlDTCE L gBwdBk 331 KP4k 13802 ] AEvEeXewIDADAR
AoGAOR+konpAlUfdscegi+9nY fhEA3MIvaichiaRMdkulH+I¥pgar 193EKEP T sCEw
121 /+HbIZzHEGuAdFFYESsxs+oYNcHewE Lo A TAMu J ICn dyda Mae IDwA CES rum
AQEXwlII L /BT p LAD FEhgZ gMu ¥ 3Ee0xkUTHENE s 1) 3n0v 1 3ECQQD 7 i Zc0+winypEn
i 3PEyw2p SYOLwCdobugumuoyD J oRY6x SEMx lenBabHIAUgES jx 1 1 PLeHE A6 A=NGE
Ap05z903ARELSTwAN fuadbCewiDLeulliCtsas /bAcEYBEetHIiUIR79IZahI vyt
cgROSFFOLRSenNTAZ2tPFglYad+aoi S52a30JaA5vs0 s IqqiiZc £ PooHsHEB T WVats2T
Peag¥ Y EsTEFhdVP G aEuRpzEF700GeTERE JeUve ShiED Zrh Vg 2nc A= 440 TAYPTa
heEQxvyoCeOHr 51 54+53 1 TeD Coxs IXPsHENTAR 2QJ 11 BocGPI0ATIScCLlin0 /1000
QZ2wSEDPEeIATrpHZ6WJEAK eWyonsah SEF Fc 3] llth /A AxNh Ge+Tn ] A7yv9p=iES
Co3sgiWEIWWY =X 1 Zhtc 1T0vMz /r CETOSEGLIE /v /1 /E=
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Cryptographie a clé publique

Exemple d’'un format géneéral des clés : PEM

Clé publiqgue RSA associ¢ a la clé privée
précédente

Encodé en base 64

MFowDQ¥JEoZThwcNAQEEEQAD S QAWEqJBEAMTeMOCOsdxriLluEC2=z9qmthds5ex db
ErbnTIg3e6Wi0nsYMIPEMEh FXQ0Hv LgETn Lz 0ABd2 Txads IEMFnEdk CAQM=
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Cryptographie a clé publique

Algorithme
utilisé

Vecteur
d’initialisation

Exemple d’'un format géneéral des clés : PEM
Chiffrement de la clef RSA en DES (protégée)
Encodage du binaire obtenu en en base 64

La clef de chiffrement DES et le vecteur
d'initialisation sont dérivés du mot de passe fourni
par l'utilisateur

Clé privée
-~<--BEGIN E54 PRIVATE KEY----- protégée par un
: 4,ENCRYPTED < chiffrement
DEE-Info: DES-CEC, DCSEQCFESDOASESS
HITSEAD EJEracFiReYilFiHOXELPalwH/ 982 fhFOLXTMAC =z 3ECcGEVETn=ou

RO TR 1AM Y PECOVIIEFYLTGpFipeD3TERipone LHE6SY o EON DN A54+Cglch
+pHe 2k 6DV ZxTd3FOLG0Ep ThyJ Tk 9 ZHHy 1 M I B gAK e T Y ndHe5iWhgRizoESwl
WIEnMDY 7Ctwalk L thvwpinCseyifleek £ fvPCHy+2 01 b9 rnbh =T XgESoWESEV1cu
TWaBIVA+MVeRgl eoe LNAS /ydk My r O PV ¥ UMp 20 VD P I 9uaz CC5 1994+ Call¥ G /9ol
ES3Vucwsl /SEYEFZCARWNgKgE e T e¥YEcuM T IWMaRr 3T £ 1 dgH+qUUHT A<D 0CZ6dda
EebDOsqo9uiTER AXEQRIX3rP2roCal 7o) 0Hp3C ) 5rbk=



Cryptographie a clé publique

Longueur de cles

O  Allonger la longueur des clés utilisées pour garantir une
meilleure sécurité dans le temps.

= Pour la cryptographie a clés privées, la recherche
consiste a 2™ essais pour retrouver la clé

=  Pour la cryptographie a clés publiques, la référence
est la difficulté de résolution du probléme
mathématique sur lequel repose l'algorithme

= Lalongueur de clé n'a de sens pour representer le
niveau de securité que si aucune attaque plus rapide
n'existe
O La qualité de l'algorithme est plus importante que la
longueur de la clé

= Les faiblesses de I'algorithme rendent possible des
attaques plus efficaces que la recherche exhaustive
sur la clé

Copyright (c) Frédéric Bongat 2007 - 2008 37



Cryptographie a clé publique

Fonctionnement : le chiffrement et déchiffrement
O Exigence rendue : Confidentialité

O Exemple : Alice envoie un document chiffré a Bob par
cette méthode

1 — Alice récupere la clé publique de bob

. Clé
s - publique

Service courrier

P

L)

O £
~ Clé privée
Alice Bob

Expédition Recevoir ) 4
— O~R — O~ s ohi
& > Déchiffrage
%\%

7 avec la cle
Copyright (c) Frédéric Bongat 2007 - 2008 Service courrier plsﬁ/ee

3 — envoie le document chiffré a Bob

Service courrier



Cryptographie a clé publique

= La signature numerique

O

@)

@)

Une signature doit repondre aux exigences :
=  De l'identification du signataire.

= De l'authentification du document signé.
= De I'engagement du signataire (contrat)
= La non modification du document

Les signatures numeériques sont fondamentales au
niveau de l'authentification, de l'identification d'entité, de
I'autorisation et de la non répudiation.

La signature change si le document change. La clé
privee est toujours la méme

= |l est impossible de générer un deuxieme document
avec la méme signature (la fonction a sens unique
est sans collisions).

Seul le détenteur de la clé privée peut générer une
signature 3UI se vérifie avec la clé publique
correspondante
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Cryptographie a clé publique

Fonctionnement de la signature numeérique
O Exigence rendue : Authentification + Non Répudiation

O  Exemple : Alice envoie un message signé a Bob par

. cette méthode
Cle

publique

3 - Bob récupére la clé publique

~
| . d’Alice
1 - Chiffre avec O
4- Déchiffrage

Alice Bob gecevoir avec la cle

publique
— O
- &)

2 - Envoie le message a Bob ) _
Copyright (c) Frédéric Bongat 2007 - 2008 SerVice courrier 40

Expédition

Service courrier



Cryptographie : le hachage

Mécanisme souvent associé a la
cryptographie : le hachage

O

fonction de hachage est une fonction qui associe
a un grand ensemble de données un ensemble
beaucoup plus petit

Obtention d'une empreinte numeérique de taille fixe
a partir d'un message de taille arbitraire

= QOpération par blocs
Criteres de sécurité

= Opération a sens unique : facile a calculer et
difficile a inverser
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Cryptographie : le hachage

Critéres de sécurité des fonctions de
hachage : les collisions

O

O

O

Faibles collisions : faible possibilité d'obtenir une
méme empreinte pour deux messages distincts

il est trés difficile de trouver le contenu du message
a partir de la signature

a partir d'un message donné et de sa signature, il
est trés difficile de générer un autre message qui
donne la méme signature

il est trés difficile de trouver deux messages
aléatoires qui donnent la méme signature
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Cryptographie : le hachage

Caractéristiques des fonctions de hachage

O Le résultat de cette fonction est par ailleurs aussi
appelé somme de controle, empreinte, résumeé
de message, condensé ou encore empreinte
cryptographique

O Reéalisé par les fonctions :
= SHA (Standard Hash Algorithm) : empreinte de

160 bits
= MD 5 (Message-Digest algorithm) : empreinte
Exemple de Fonction de hachage 28 bits

I(x) = (xlBi_l + x23£_1+ . 4x,)mod N

autre écriture
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Cryptographie : le hachage

Exemple d’utilisation d’'une fonction de

hachage
Fichier test.txt

fhongat@herlioz ~ § cat test.txt

tezt de la fonction de pachage ! _
Résultats des la fonction de hachage en fonction

de l'algorithme MD5/SHA-1

MDS(test.txt)= 56911££2d1353e9d0bc2TaE5cc52dbedihb

SHL (test.txt)= dfedbiB3]1Lf533alaffdfc0380c45a4]19a3Y3cen734d
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Cryptographie a clé publique

Systemes mixtes

O Dans la pratigue, c'est une combinaison du
systéeme cryptographique symetrique et
asymeétrique qui est pratiquée

O Utilisation de la cryptographie a clé secrete pour :

= La confidentialité du document (améeliore la
vitesse du traitement)

O Utilisation de la cryptographie a clé publique pour :
wmae> ™ les fonctionnalites d’échanges de clés secretes

O Utilisation des fonctions de hachage pour résoudre
des problemes de messages trop longs

s i

o dmnac *

Copyright (c) Frédéric Bongat 2007 - 2008 45



Cryptographie a clé publique

Systeme mixte : la confidentialité
O  Exemple: Alice envoie un document chiffré a Bob

&
, | ,
Récupére Cle b Cle
PR publique privéee
Clé o) o
- ] , , O
secrete
Alice Bob
Expédition Recevoir

Envoie
\—A> — >
— Ol Envoie
(c) Frédéric Bongat 2007
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Cryptographie a clé publique

Systeme mixte : la signature numeérique
Exemple : Alice envoie un document signé a Bob

W
Clé Clé
publique privée

Alice Bob

Expédition Recevoir

= Oaly = Oaly = Oaly L
‘_ .>‘_ ‘_ - § FASH

— — — L
Service courrier Service courrier . Service courrier

\ Envoie

.
L
B HASH
L

— - O——5
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Cryptographie a clé publique

Systeme mixte : les clés de session

O

Fonctions ou protocoles qui etablissent des sessions
sécurisees en chiffrant avec la clé secréte et
transmettent la clé secréte chiffrée par la méthode de
chiffrement a clé publique

= C’est un compromis qui combine les deux techniques
du chiffrement symétrique et du chiffrement
asymetrique : systéme mixte

Le principe de la clé de session est simple :

= On génére d'une maniére aléatoire une clé de
session de taille raisonnable (128 bits ou 256 bits),

= On chiffre celle-ci a I'aide d'un algorithme de
chiffrement a clef publique (plus exactement a l'aide
de la clé publique du destinataire).
Utilisé souvent pour les canaux sécurisés (ex : SSH)
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Cryptographie a clé publique

Avantage :

O

O

Régle les problemes de confidentialité, d’authentification,
d’'intégrité, de signature numeérique et de non répudiation

Prise en compte du probleme de la gestion du partage
du secret (gestion du partage des clés)

Inconvénient :

O

Requiert des opérations complexes, ce sont des
systemes lents (jusqu’a 50 fois plus lent qu’un algorithme
a cryptographique symétrique)

Certains algorithmes asymétriques ne sont adaptés
gu’au chiffrement, tandis que d'autres ne permettent que
la signature.

Vérifier 'appartenance des clés
Faire certifier les clés par des tiers de confiance
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Cryptanalyse

Ensemble de techniques pour essayer de
déchiffrer un message codé sans connaitre la
clé

Liste de types d'attaques sur les algorithmes
L'attaque en force

L'attaque a texte chiffré seul

L'attaque a texte clair connu

L'attaque a texte clair choisi

L'attaque a 'aide de I'analyse statistique
L'attaque d'une tierce personne

O O O O O O
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Cryptanalyse

Rappel de loi de Moore: |la puissance de calcul double
tous le 18 mois (le colt est divisé par 10 tous les 5
ans)

le DES a été cassé en 1999 en 22 heures seulement
en attaque force brute

RSA : outil cryptanalytique basé sur le théoreme de
Coppersmith (P6lynomes)

En 1983, le GIE s’appuie sur la cryptographie RSA
(voir article) pour former un cryptosystéme a clé
privée, clé publique basé sur un nombre n = pq de 96
hiffres décimaux (soit 320 bits)

O  Yescard (Humpich) : factorise n avec Maple
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Principe des tiers de confiance

Objectifs :

O établir un lien de confiance entre :
= Une identité, un usage

O Ce sont des organismes agrées

= Chargés de distribuer des certificats et des clés
certifiés liés aux personnes

= S’occupe du probléeme du stockages de ces
informations et de leur validation dans le temps

= Depositaires capables de remettre les
informations aux autorités pour des « écoutes
légales ».
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eDirector

Infrastructure de gestion de clés

Une IGC est un ensemble de composantes de
technologies de [linformation et de dispositifs
administratifs structurés dans le but de gérer et
reglementer des certificats et des cles publiques/
privees associé a des entités physiques.

Structure hiérarchique avec « une racine » qui
représente le niveau le plus haut

Les services d’'une IGC sont :
O Enregistrement d'utilisateurs

© Gestion des certificats (création, distribution,
renouvellement et révocation) et des clés associees

O Archivages des certificats (sécurité et recouvrement en
cas de perte)
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Infrastructure de gestion de clés

La structure d’une IGC :
O Autorité de certification (AC)

C’est une autorité en laquelle la communauté
d'utilisateurs a confiance

Utilise un certificat auto-signé
Fabrique des certificats et signe avec sa clé
Reconnaissance entre AC

- Extension par certification croisée...

La securité de la clé privée de signature est
capitale (intégrité)
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Infrastructure de gestion de clés

La structure d’une IGC :
O Autorité d’enregistrement (AE)
= |ndispensable, fait le lien avec la personne
physique et 'AC
= (Gere les demandes et vérifie leurs validités
= Deépositaire des informations personnelles
O Service de révocation

= Gestion d'une liste des certificats expirés ou
invalides

O Service de publication
= Donne acces aux certificats (annuaire)
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Infrastructure de gestion de clés

« Schéma d’une procédure d’obtention d’ un ertificat
« Exemple : Bob demande un certificat

= . AC
" Gon: > ﬂﬁﬂﬁ“ Séquestration
énére ses clés des clés
Bob oz
Rempli un _
formulaire - — _-
Clé _ L L’AC Crée le
. : Prépare la 5 certificat et
pUb“que création des integre la clé
- ~ ; .
Lot clés publique et
- - signe par sa
i propre clé
©” Cle privee Autorité d’ enreglstrem“em

Bob recupere RN
son certificat
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Infrastructure de gestion de clés

=

Le certificat :

O

Document électronique fixant les relations entre un
individu et sa clé publique afin de s’assurer de la validité
des ses usages.

= Carte d’identité électronique

® Tous les destinataires doivent faire confiance a 'AC
qui aura émis le certificat.

Constitué :

= D’informations nominatives du propriétaire
= D’une validité dans le temps

= D’une clé publique

= Des information de l'autorité I'ayant certifié
Format défini par la norme X.509

Copyright (c) Frédéric Bongat 2007 - 2008 57



Infrastructure de gestion de clés

Les utilisations d’un certificat :

O

Pour un client

= permet d'identifier un utilisateur et de lui associer des
droits. On lui associe une carte d’identité

= Stocké dans un fichier, token ou carte a puce
Pour un serveur

= permet d'assurer le lien entre le service et le
propriétaire du service

= permet de sécuriser les transactions avec les
utilisateurs grace a un protocole utilisant la
cryptographie

Pour des équipements de sécurité

= permettant de chiffrer les flux de communication de
bout en bout entre deux points
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Infrastructure de gestion de clés

Signatures de certificats

O  Afin de vérifier la validité d’un certificat, 'AC va signer le
certificat délivré. On distingue deux cas de figure :

Les certificats auto-signés sont des certificats a
usage interne. Signés par une AC, ce type de
certificat permet de garantir la confidentialité des
échanges au sein d'une or?anlsatlon, par exemple
pour le besoin d'un intranet.

Les certificats signés par un organisme de
certification (tier de confiance) sont nécessaires
lorsqu'il s'agit d'assurer la sécurité des échanges
avec des utllisateurs extérieurs, par exemple dans le
cas d'un site web sécurisé accessible au grand
ublic. Le certificateur tiers permet d'assurer a
'utilisateur que le certificat appartient bien a
I'organisation a laquelle il est déclaré appartenir.

O La verification de validite d'un certificat peut étre
automatique grace a un protocole spécifique

OCSP pour SSL
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Certificat X.509

Format créé en 1988 désignant I'ensemble
des normes informatiques sur les services
d'annuaire définies par 'UIT-T

Standard dans le monde

Les certificats sont des fichiers divises en
deux parties:
O La partie contenant les informations (attributs)

O La partie contenant la signature de l'autorité de
certification
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Certificat X.509

Les attributs définis par la norme :

@)

O O O OO

O

Version

Numeéro de série

Algorithme de signature du certificat
Signataire du certificat

Validité (dates limite)

= Pas avant

= Pas aprés

Détenteur du certificat

Informations sur la clé publique

= Algorithme de la clé publique

= Clé publique

|dentifiant unique du signataire (Facultatif)
|dentifiant unique du détenteur du certificat (Facultatif)
Extensions (Facultatif)

= Liste des extensions...
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Certificat X.509

Certificat au format pem
Encodé base 64

MITDSDCCAtygAwIBAGIC I LAWD Y JKoZ IhwcNAQE FEQAWNDE LMAR GAITUEERMCEL T
DTALEgNVEAOTEENOULM: FAUEgNVEANTDUNOT LM EITSEhbnPh o QwHb c NMD UL MR-
MDY= MTO3WheNMD cw DI MDY M TS B MO swC ¥ DV AN GEwI G ENMA 2 GA 1 TEChHME
QOSST=EQMALGALIUE CxMEVTIL 30D Uz 0TEXMEU AL UE A MO c 3Ry TVacy S 1bnMuiZnIx
ITAfEqkghkiGOwlECQENERZ ibZ SnVxRabGlk LnVucyinc ] CEnz ANE gk oqhk i G2w0E
AQEFALOEQAwgYECYTEAD L3RV GHGT o2 FludNavy = 3cEvCasN T 3 qhzxbMASY+7v5
rEJanKLeDhYenlGavbr ITyLER0JE L] Ox LAEWH? cHE O S 7 LMoNTCE 1« LIB ] wd
The9ZIZ1 FHIbKax ThE tnxpURH 51982 /0 vgUMwQdrDsh e EwPaj LelihgEsEC
AWEALaOCAVIrgFY MAwEL I TAEYEE Au CHAAWE Y TY TETAYhANgEEEAQD Agh AMA A
A1UADWEE AwlEAwIFADAAE G VHAUE F) AUBggrBEgE FEQcDADY TEwYEE QUHAW I wLury J
YIZIAYDAQGENECIWIEN] cnPpZnl V0 gc2VydnV1ciBDT LI TLVNOTW Sk TXdkMEO
A1UdDgOWEEQICEDFAD Fhuwogd 2 dandr S0HATETE gNVHSME TDEE gERnTax 1B 3R.J
AHEFz8mIpEIVEMie PEEvp COWE=E LMAk GAIUEEWMCRI IxDTALEgNVEACTEENOTT1 M
DTALEgNVEANTEENOULOCAQIwG)YDVEOREEIWEI IO 3Ry T X Ve oy S 1bnMuZnIwRy D
VEOLEDSwPTAY oDngAY 1 aHR0chovwL ZNybhHMucZ2Vydnl § 2 ¥ 2 Syeyinci 9DTLIIT
LYHOYWEEYJELZ2d1dGR1ci s cuwwD QY JEoZ IThwcHAQEFEQAD ggEEAHTI N Td3svT
agh0USi AN FroEEudCile 3gqSsVRETEfnaul ellBul s 1 KendEHyTumba =1k 51 1+V /e UK
e PAdfZFgMScUEpkuMEZREL GLl=ud S 1 Fup Y 8B 0FRwa ] g GAGVE SaMALXTp 3EBQS
ENEAZ4ARTPeRh vk VIO ZJfuQhZERZEJCEXXET I0W] A AHUSNNESE A 4o S5k J oo
YeUWNTLGOGAT tvecllkp K gLaak+6 ) TOTHEDUl Clpe Y Mb Gox /TS CHe 3w+ Ik SE1ko
vielilCpS T MNhUbHkv+Pe2dfxT14+FPe 3 284+gP Flu Sy AarW1 WA 3E SHeMynp gVHe S
PrpMFanPoghd=
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Certificat X.509

Certificat au format pem
Exemple d’'un certificat serveur au format texte (1)

Certificate:
Data:
Version: 3 (0x2)
SJerial Number: 5912 [(0x22d40)
Signature Algorithm: shalWithRIAEncryption
Izzuer: C=FR, 0=CHNE3, CN=CNE3-3tandard
Validity
Mot Before: dug 31 06:11:47 2005 GMT
Mot After @ dug 31 06:11:47 2007 GHMT
Subject: C=FR, 0=CNER3, OU=UMRS539, CN=strauss.ens.fr/emaildddress=fhongatidlmd.ens. fr
Jubject Public Eey Info:
Public EKEey Algorithm: rsaEncryption
B34 Public Eey: (1024 bhit)

Modulus (1024 bhit):
O00:d2:5d:41:57:11:87:19:37:2c:B8c:568:49: 35 ac:
gdic?:7Ti0d:c8iZ6rac:37ibdieai03:35:dbi 31 de:
SG:ifbibe:9Zradif2: hat9cras:fatle: 1£: 7a:9d:61:
Qa:55:barc8:df:Z2:£9:4def8carde: 3d: 31:47:82:
96:lcif7:07:7E:4a:92:%9bbEfthliZoidai 0diec: 27:
edicdib2:illica:sbidd:e2:1lc:£d:ad:86:65:14d:cd:
ShiZarcc:d8:85:fergb: ber85: 11 1le: 3a:£9:d6: 00:
TeifoiZ2hifficai0b:0c:bdi07:6bi0etcaifarfl:9c:
DE:pa:3zZied:d0:05:0a:06: 1

Exponent: 65537 [(0x10001)



Certificat X.509

Certificat au format pem
Exemple d’'un certificat serveur au format texte (2)

X509v3 extensions:
X509v3 Basic Constraints: critical
Ch:FALSE
Netzscape Cert Twpe:
53L Client, 33L 3erwver
Xo09v3 Eey Usage: critical
Digital Signature, Non Repudiation, Eey Encipherment
X509v3 Extended Eey Usage:
TL3 Web 3erwer Authentication, TL3 Web Client Authentication
Netscape Conment:
Certificat serwveur CNRI-5tandard
Xo09v3 Subject Key Identifier:
23:08:10:C5:E4:31: B9 FA:20:F3:00:iFo:EL:A9:F3:AF:D4:07:01
Ko09v3 Authority Key Identifier:
Eeyid:ge7: 59 ALES:07:74:49:05:EF:05:CF:CC:ZE: Ad: 15:D5: 10:CE:9E: 3C
DirName: /C=FR/0=CNE3 /CN=CHNE3
serial: 0z

X509v3 Subiject Alternative Name:
DNS: ztranss. ens. fr
#509v3 CRL Distribution Points:
TRI:http: ffcrls.services,. cnrs. £ /CHNRA3-3tandard/getder. crl

Signature Algorithm: shalWithRIAEncryption
Tor2Pehar3d:f8:de:cc: 93 6a:0e: 7d: 53:9583:80: 583: Eh:ed: 25



Certificat =

= Exemple d’'un
certificat
personnel
charge dans
un navigateur

O |Information
sur le
certificat

a Google - Microsofl Internet Explorer

Fic

Options Internet EHEI

| Géngral | Sécurité | Ennfidentialité[ Conteru | Cornexions | Programmes | Avancé |

Geshonnaire d'acocés

Le contrdle d'accés vous permet de contrdler le tppe de contenu
Internet qui peut &tre visualizé sur cet ardinatewr,

Achiver... FParamétres. .

Certificats

% Itilizer les certificats pour vous identifier clairement, aing que lez
@ autorités de certification et les éditeurs.

[Effacer ) statutSSLJ [ Certificats. .. ] [ E ditewirs... ]

Certificats
|: Rile préwvu |=:Tu:uut:=- b |
| e . . . Goog
Personnel | Autres personnes || Autorités inkermédiaires || Aukarikés principales de confiance % ®
leb O
Délivré & Délivré par Date d'e...  Mom convivial
=dFrederic Bongat CMRS-Flus 20/06/2007  Frederic Bongat'...
Certificat
Géndral | Détais | Chemin d'accés de certification |
Afficher |«::T|:.|_|t:=- v|
Champ Yaleur il
E'-.-'ersiu:un W3 )
[Fruméro de série 09 26 =
[ E.ﬁ.lgurithme de signature mdSRSa .
[EEmetteur CHNRS-Flus, CHRS, FR
Details de certifi | | =] valide & partir du jeudi 29 juin 2006 14:57:58
S TaES [P valide jusqu'au vendredi 29 juin 2007 14:57:55
Ol:ujet fbongat@lmd.ens.fr, Frederic ...
= clé publique RS54 (2048 Bits) w|
1




C .r o f o -I- ) | Général | Eé-t;ﬂ Chemin d'accés de certification | Accue
e r. l l C a Chemin d'accés de certification

RS ‘

- [=] cHRS-Plus
e Frederic Bongat's CHRS ID

Certificat

| Généraﬂ Details | Chemin d'accés de certification |

= Exemple d'un

Certlfl Cat AfFicher | =Touk s W
Cham Waleur i
pe rSO n n el ENU:'IéFD de série Qo =

E.ﬁ.lgnrithme de signature mdSRSaA

EEmetteur CNRS, CHRS, FR

E'-.-'aliu:le a partir du vendred 27 avril 2001 06:44:36
E'-.-'aliu:le jusqu'au jeudi 22 avril 2021 06:44:36
MRS, CNRS, FR
= Zl& publigue RS54 (2048 Biks)

charge dans
un navigateur

O Information Etat du corti
sur 'AC
ayant deélivre
le certificat fc 78 BS 14 al dc 77 62 56 97 8c 2f b7 54

%

Contrainkes de base Type d'objet=Autorité de certi. .,

o
=
oo
(e}
=
'—I.
=
w
=
r
oo
r
=
'_I.
=
'—I.
=
=
(W H
[WH
1
]
o
o
Hh
'_I.
i
ul]

[

w

w0
oo
[
o
(wH
o0
]

)
Hh
(Wi
.
oo
[N}
|
o
]

]

]

]

w0
Hh
(Wi
=1
(Wi
Ma
(i
mp
[£

[ Modifier les proprigtés. ] ’_ Zopier dans un fichier. .. J




[La cryptographie et applications

PGP/GnuPG
OpenSSL
https
S/MIME
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PGP / GnuPG

= PGP (Pretty Good Privacy) est un systéme de
cryptographie hybride, utilisant une combinaison des
fonctionnalités de la cryptographie a clé publique et de
la cryptographie symeétrique de messagerie

O Intégration de PGP avec son logiciel de courrier
PGP Enigmail/Thunderbird, Outlook, Apple Mail..

P O  Chiffrer et déchiffrer facilement des messages et fichiers
5 O  Signer un message ou signer la clé d'un tiers

e Io=o e 1Créé par Phil Zimmerman en 1991
= PGP n'est pas libre (semi-libre) code ouvert
= Un des logiciels les plus sur
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PGP / GnuPG

=  Signature électronique et vérification d'intégrité de messages :
©  fonction basée sur I'emploi simultané d'une fonction de hachage (MD5) de
128 bits qui est ensuite chiffré par le systeme RSA avec la clé privée de
I'expéditeur.
=  Chiffrement des fichiers locaux :
O fonction utilisant IDEA.
=  Génération de clés publiques et privées :

O chaque utilisateur chiffre ses messages a I'aide de clés privées IDEA. Le
transfert de clefs électroniques IDEA utilise le systeme RSA;. La taille des
clefs RSA varie de 512, 768, 1024 ou 1280 bits.

m  Gestion des clés :

©  fonction s'assurant de distribuer la clé publique de I'utilisateur aux
personnes qui souhaiteraient lui envoyer des messages chiffrés.

= Certification de clés :

O cette fonction permet d'ajouter un sceau numeérique garantissant
I'authenticité des clefs publiques. Il s'agit d'une originalité de PGP, qui
base sa confiance sur une notion de proximité sociale plutét que sur celle
d'autorité centrale de certification.

= Révocation, désactivation, enregistrement de clés :
O fonction qui permet de produire des certificats de révocation.
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PGP / GnuPG

Il est base sur le principe du modele de
confiance directe :

O La gestion des clés et leurs distributions se font
directement par les utilisateurs (création,
revocation etc...)

Existence de serveur d'annuaire:
O L'utilisateur peut y déposer sa clé publique
= Téléchargement directement via le logiciel
= Via LDAP
Confiance limité car il n’existe aucune AC pour
vraiment certifier a qui est la clé !
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PGP / GnuPG

GnuPG : GNU Privacy Guard

O Clest un procédé de cryptographie libre basé sur la
norme OpenPGP

ﬂlllll‘ﬁ © Il'al'énorme avantage en comparaison avec son
i ] pd LR équivalent propriétaire PGP d'étre un logiciel libre
R et de reposer sur la norme OpenPGP.

= Philip Zimmermann, a rejoint récemment le
groupe OpenPGP.

= Possede les mémes fonctionnalités que PGP

O |l est généralement inclus dans les systemes
d'exploitation libres, comme les BSD ou GNU/Linux

O  Programme en ligne de commande
=  GnuPG pour Linux, WinPT pour windows

= applications ou plugins lui fournissent une n
interface graphique



PGP / GnuPG

Création de clés avec GnuPG

O

Création d’une clé qui va nous suivre tout au long
de ce processus:

= gpg --gen-key
Le programme demande :

= quel est le type de chiffrement a utiliser : DSA,
RSA.

= quelle longueur de la clé
= Date d’expiration
= Mise en place d’'une passe phrase de protection
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PGP / GnuPG

Gestion des clés avec GnuPG
O Vérification des clés enregistrées
=  gpg --list-keys

@vivaldi ~/crypto/user2 $ gpg --list-keys
/home/fbongat/.gnupg,/pubring.gpg
pub 16240/ 146E8C36 2006-11-13
uid Y Bongat Frederic (fbongat) =<fbongat@lmd.ens.fr=

_.-Sub lﬂE#ng#ﬁFﬁﬁGﬁ 2806-11-13

= On peut noter I'ID de la clé publique, qui
référence cette cle de maniere unique

@vivaldi ~/crypto/user2 $ gpg - flngerprlnt “Bongat Frederlc"

pub 10240/ 146E8C36 2006-11-13
Empreinte de la cle = 4F73 01E4 7179 (827 43C0 1049 F428 EAE 146E BC36
uid Bongat Frederic (fbongat) <fbongat@lmd.ens.fr=

sub  1024g/A46F6696 2006-11-13



PGP / GnuPG

= Mise a jour sur les serveurs publiques

@)
O

Gestion en forme d’annuaire des clés GnuPG
Envoie d’une clé sur un serveur de confiance
= gpg --keyserver serveur --send-keys id_user

= |e fingerprint est utilisé pour la vérification de la clé
publique

Récupération d'une clé depuis un serveur
= gpg --keyserver serveur --recv-keys id_user
Liste des serveurs

" pgp.mit.edu, www.keyserver.net, wwwkeys.pgp.net,
wwwkeys.us.pgp.net, wwwkeys.uk.pgp.net ...
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PGP / GnuPG

= Export de clés
O gpg --armor --export user > Key.asc
, @vivaldi ~/crypto/user2 § key fbongat.asc
N Impor’[ de clés ---- BECTH DGR BUME KEY Bbehmemes, = T
. Version: GnuPG v1.4.5 (GNU/Linux)
gpg --import Key.asc

mQGiBEVYRgORBAC2c1TnBSIPgFztMgkjSzrenaXevs5j I1X8YASNF41086MXT KT
FBio+Ya83KupVR/e5sathlTj /4xueXE3BpE43ou2zaxj6c76Yu3Fd/EGvU2ekiA
WVhVDTiyGD9fUtBRuauz jheu+Vnr4GWPXg8zUEL8/ kbdkLS TN4+EX15WSWwWC g tdw2
ECLF83xWxGTWwdGevOrXet@EAKCY jJgzIsHMLp,/wICr89a331bakmwXcroDCmxxg
gGReWUDV5ULWECxhz03b7MgyQUo1v2VeFODNTVEZdEx LguDcQSNepkKhdLyZvALTY
poovaxU81IzIjI+16/2/3HILT/SdXrrk5PnPylpd0961i96J6F rixXfTp5bojZpaGMT
Xd1hA/w0Q3Eg6,/kk2gzIWiuAZChnBBziNzbr8VERtpna7Zy6zB,/xQsXz0YbjOmsM
y3kNpx7kS9HSaIM/aDetBIhKAMgIFwD7xFjOrJH4gkn LMMhoM3evuDDF9sGY cZVT
YFGBOGLE j xyTO41IMGo52IN32rU3201pgGuusBYsbtrgcQs2N8 rQuQmouZ2FAIEZy
ZWRlcml j IChmYm9uZ2FOKSASZmIvbmdhdEBsbWQuZWszLmZyPohgBBMRAgAQBOIF
WEYNAhsDBgsJCAcDAQQYAgQgDBBYCAWECHQECF4AACgKQ9CDgbxRujDaNs0CePqly
MQykT2QqMZ9IgHTxCKEgK1sAnBb592 IPSKHNDbuHIMU+tDAraSZNsuQENBEVYRgEQ
BACW240zUk1KzTyIZWARSH1EET6hMNe8nGhTA9ZVg5SKDISIxs8al7+05MO7VUsSFR
uWenp4weUhIIVdSLBMWpNBZkt+RB/kEBPsRoSPFUHWr4z1 TKbaGFONNOCevSh2FMZ
b650gZWI7Cr74HHUWjHH1IgNWXBRzMV j auIwCSePVplOEWADBgOAgGOYS15kijsq
bjQ48Cr1jYtRfMeBv303nF955] 7qTEVUgNO8dAWT TaiTvY+KnALS7c86GvEIlmd2
*W7pmDOZANEMIIrrTTu@rQN+a2BRmuyAep7GIRR LyvymFLUM3VIW1GYhnQeZBR /W /H
PzNrIbmRrIU48XNbjvmdl6Ckhdt/Ni6ISOQYEQOIACOUCRVhGDWIbDAAKCRDAIOpY
FGEMMpLKAJ4kxAUoMGVauos9mpU9mx 1s fkDm7wldFx/d4U/ vbvvrzmmuV2Dgébas
CtTu=

=LnVU



PGP / GnuPG

= Chiffrement/Déchiffrement

@)

@)

gpg --recipient user --encrypt message.txt
= Type de fichier créé : message.txt.gpg
gpg --decrypt message.itxt.gpg > message.txt

= Signature

@)

@)
@)

gpg --default-key user --armor --detach-sign
message.txt

Pour vérifier la signature:
gpg --verify message.txt.asc message.txt
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OpenSSL

" Projet Initie en Décembre 1998

O Fondé sur la bibliothéque cryptographique SSLeay d'Eric
Young et Tim Hudson
http://www.psy.uq.edu.au/~ftp/Crypto/ssleay

= OpenSSL est un utilitaire cryptographique qui
implémente les protocoles réseau Secure Sockets
Layer (SSL v2/v3) et Transport Layer Security (TLS
— v1) ainsi que les standards cryptographiques liés dont

menis T12 OpenSS_ Project is a collaboratve effor: .o

—— A1 ils ont besoin

| O http://www.openssl.org
| O Il est open source

O Versions n°0.9.8d
o

Utilisé dans : openssh, apache+mod_ssl, postfix/tls,
N — stunnel etc..

Welcome to the OpenSSL ~ Why §V§'

Project
toolkit as a
black-box when
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OpenSSL

SSL est standardisé et répandu
Il a eté cryptanalysé

SSL/TLS peut étre utilisé pour sécuriser

pratiquement n'importe quel protocole utilisant
TCP/IP

O  Opére au niveau d'un protocole de transport de
données TCP

| offre les fonctions :

O d’authentification forte du serveur et/ou du client.
O d’intégrité des donnees transmises

O de confidentialité des données
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OpenSSL

O Interface de programmation cryptographique:

= Bibliotheque SSL/TLS (libssl.a)
O Mise en ceuvre des protocoles SSLv2, SSLv3 et TLSv1
= Bibliotheque cryptographique (libcrypto.a)
O  Cryptographie clef publique et certificats X509
= RSA, DSA
O  Chiffrement
= DES, 3DES, Blowfish, IDEA (bloc)
= RC4 (flux)
O Hachage
= MD5, SHA
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OpenSSL

©  Application en ligne de commande

Manipulation des clés publiqgues RSA, DSA
Manipulation de certificats X509 ou CRL

Mise en ceuvre du protocole de vérification en ligne
OCSP dans la branche 0.9.7+

O Le protocole Internet utilisé pour valider un certificat
numeérique X.509

O une alternative réglant certains des problemes posés par
les listes de révocation de certificats

Calculs d'empreintes (MD5, SHA etc.)
opération de chiffrement (DES)

Mise ne place d’'une IGC
O Sous linux a base d’'un script nommé CA
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OpenSSL

= Application en ligne de commande
O Création de la clé privée:

= pour generer une paire de clés de 1024 bits,
stockée dans le fichier Key.pem, on tape la
commande

=  On utilise la commande genrsa
= openssl genrsa -out Key.pem 1024

O Visualiser le contenu d'un fichier au format PEM
contenant une paire de clés RSA.

= openssl rsa -in Key.pem -text -noout
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OpenSSL

O  Protection d'une clé RSA:

= |l n'est pas prudent de laisser une paire de clé en
clair (surtout la partie privée). Avec la commande rsa,
il est possible de chiffrer une paire de clés.

= opensslrsa -in Key.pem -aes256 -out Key.pem
O Exportation de la clé publique:

= La partie publique d'une paire de clés RSA est
publique, et a ce titre peut étre communiquée a
n'importe qui.

= Le fichier Key.pem contient la partie privée de la clé,
et ne peut donc pas étre communiqué tel quel (méme
s'il est chiffre).

= opensslrsa -in Key.pem -pubout -out

ey_pub.pem
O  Affichage de la clé publique :
= opensslrsa -in Key pub.pem -pubin -text -noout
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OpenSSL

=  Chiffrement / déchiffrement de fichier:

O

@)

On peut chiffrer des données avec une clé RSA. Pour
cela on utilise la commande rsautl

Chiffrement:

= openssl rsautl -encrypt -in message.txt
-inkey Key pub.pem -pubin -out messageZ2.txt

Déchiffrement:

=  openssl rsautl -decrypt -in messageZ2.txt -inkey
Key.pem -out message3.txt

Copyright (c) Frédéric Bongat 2007 - 2008 83



OpenSSL

= Fonction de hachage

O Calcul d’'une empreinte d'un document. La commande dgst
permet de le faire.

=  openssl dgst -mdd -out message_hash.txt
message.itxt

= Signature
O Pour cela, on utilise I'option -sign de la commande rsautl:

= openssl dgst -binary -out message.sig -sign
ey.pem message.txt

O  Vérifier la signature du document:

= openssl dgst -signature message.sig -verify
ey _pub.pem message.txt

®  |Le résultat obtenu est :
Verified OK
ou bien Verification failure
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e

Application

Présentation

session

Transport

SaLl

Reésean

Liaison

Physigue

Version sécurisée du protocole HTTP, HTTPS en se
reposant sur la couche SSL

HTTPS se voit attribué le port par défaut fixe a 443 de
type TCP

Authentification des sites Web sécurisés par HTTPS a
I'aide de certificats

|dentification possible des clients web par HTTPS et
des certificats coté client

Les principaux avantages que peut procurer HTTPS
par rapport a HT TP sont les suivants :

O  Cryptage des données.

O Intégrité des données.

O  Confidentialité des données.

O Garantie d’avoir un héte récepteur de confiance
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HTTPS

= \/érification du certificat

O Avant de se fier a la sécurité du protocole HTTPS,
il est nécessaire de vérifier le certificat
d'authentification du serveur.

O (Geénéralement signalé par un petit cadenas dans
la barre d'état du navigateur

|2| ﬁ Internet

Le fait que le cadenas ne soit pas fermé ou qu'il
soit barré indique que le certificat présenté par
le serveur ne respecte pas tous les critéres
nécessaires a sa validité

Il est par exemple possible que le serveur
contacté ne soit pas celui qu'il prétend étre
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HTTPS

O Fonctionnement du protocole HFTPS

4 » “
7
1 pid R
C se connecte sur S sécurisé par SSL et lui demande de
, s'authentifier e
< P
C envoie aussi la liste des Systémes cryptographique acceptés, —_—
3 triée par ordre décrojsSant de la longueur des clés e
e < =

F 5 S a réception defTa requéte envoie un certificat au client, | |
\é/\ contenant_sd clé publique, signée par une autorité de ’ S/

certifigation (AC), ainsi que le nom du systéme cryptographique /
le plas haut dans la liste avec lequel il est compatible é
< >

C vérifie la validité du certificat (AC doit étre connu dans le

Client Web navigateur), puis crée une clé secréte aléatoire, chiffre cette clé a serveur Web
I'aide de la clé publique a S, puis lui envoie le résultat : la clé de
C session S
S P

S peut alors déchiffrer la clé de session avec sa clé privée
6 < >

C et S sont alors en possession d'une clé commune dont ils sont
seuls connaisseurs. Les échanges peuvent se faire a I'aide de
clé de session, garantissant l'intégrité et la confidentialité des
données échangées, puis renégociée régulierement




HTTPS

Probleme de validation
d'un certificat par https

Message d’alerte d’'un
site non validé par une
AC

Alerte de sécuriteé [EJ

riii Les informations que vous échangez avec ce site ne peuvent pas
?. étre conzultées ou modifiées par d'autres utilizateurs. Cependant,
: un probléme concernant le certificat de sécunté de ce zite a été
detects,

',-i\’ Le certificat de sécurnité a été émiz par une société 4
laquelle vous n'avez paz choizi de faire confiance.
Conzultez le certificat pour décider 21 vous zouhaitez faire
confiance & lautorité de certification,

(] La date du certificat de sécunité est valide.

a Le certificat de zécurnité a un nom valide gqui corres
nom de la page que vous ezzayez d'afficher.

Woulez-vous continuer 7

] ] [ Man Afficher le certificat

]

zénéral | Détails | Chemin d'accés de certification |

Chermin d'accés de certification

ircfr . org

| Général i_DétaiIs | chemin d'accés de certification

< =% >[nfurmatiuns sur le certificat

¥ous ne pouvez pas faire confiance a ce certificat racine de
I'Autorité de certification. Pour activer la confiance,
installez ce certificat dans le magasin d'Autorités de
certification de la racine de confiance.

/

Délivré a: linufr.org

linufr.org

Délivré par :

Yalide a partir du 14/10/2002 jusgqu'au 0170372030

Installer le certificat, ..

88



SMIME

S/MIME : Secure Multipurpose Mail Extension

O Dbasé sur le standard MIME en ajoutant des
informations de sécurité

i = Extension du protocole smtp (ESMTP) : les
g i données multimédia se conforment a ce modéle
SEY——— par le biais des extensions MIME

O un procedeé de sécurisation des échanges par
courrier électronique permettant de garantir la
confidentialité et la non-répudiation des messages
électroniques

O Utilisation de certificats X.509, avec les extensions v3
S/MIME
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SMIME

S/MIME : Secure Multipurpose Mail Extension
O  Fonctionnement :

= Avoir les fonctionnalités S/IMIME dans ses clients
messageries (outlook, thunderbird, etc..)
SSL/SMIME

s = Avoir son certificat et celui du ou des destinataires
dans son client messagerie

= Le client messagerie Utilise de la cryptographie
publique mixte pour soit le chiffrement, soit la
signature numérique

= Vérifie automatiquement la validité des certificats
chargés via le protocole OCSP
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':ﬁ
F

SMI M = Fichier ~ Edition  Affichage  Aller d  Messages | Cukils  Aide

.2 BB B B[ X F|&-

Relever Ecrire  Adresses | Répondre Rép. dtous  Transférer | Supprimer  Indésirable | Imprimer

Dossiers Yoir | Tous v| |‘p, Sujet ou expéditeur

S/MIME = E7 LMD - 1PSL : ® 0 Sujet % Expéditeur ©  Date

B message chiffré ¢ Frederic Bongak + 0545

| - # Brouillons

@) Client 3 Envovis
thunderbird : & Corbeille

|y Brouillans

@) Exemp/e d’u |y commercial

|7 Eléments envoyés

message =
. 7 =y ham-sa
Chlffre IEIE ipsl

& Lisk = Sujet : message l:hlffré
iskes
- De : Frederic Bongat <fhongabi@lmd.ens.fr
P P Date : 08:45
: ate : 03:
o Logwatch

; Pour : Frederic Bongat
I';'I ) Mon-Ranges

3 Personnel Bonjour,

|y Postmaster
) reseau Ce message est chiffrée !

| Sauvegarde -
[+ Securibe
S Frederic Bongat

f-u__tSpam bdministrateur Systewme et resesu LMD - CHE3
Eh_,spam-sa Ingehieur sSecurite des systemes informaticgues IPSL
3 Svsteme
L\.j Yirusalert (1) e~mail: fhonogat(lwd.ens. fr

@ﬁlpﬂ_[uurrid e~mail: fhongatfipsl.jus=ien. fr

® 'Ei.d Dossiers locaux

A Monlus:d | Total: 1




& Courrier entrant pour fbongat@lmd.ens.fr - Thunderbird
SM I M = Fichier ~ Edition  Affichage  Aller a  Messages  Oukils  Aide
=" sk =% | = Lk
& . 2 B B W W X §F | @&.
Relever Ecrire  Adresses | Répondre Rép, dtous  Transférer | Supprimer  Indésirable | Imprimer
Dossiers Yoir | Tous v| IJ), Sujet ou expéditeur
S/MIME '-:-!&:.,?.LMD‘IPEL |“ (0 Sujet % Expéditeur S pate o
L“ Courrist entrant message chiffré Frederic Bongat 05:45
. .j Brouillons
O Cllent =3 Envovés
thunderbird W
[ Brauillans

e Exemp/e d’u | commercial

iy Eléments ervoyés

message B

. e | har-sa
chiffré sans I «_ ;s
certificat o

adequat

[ Logwatch
E oy Man-R anges
[y Personnel
|y Postmaster
S|y reseau
7 Sauvegarde
EI [y Securite
Sy Spam
[ spam-sa
[y Systeme
-7 virusalert (1)
# £ 1PSL - Courriel
# & Dossiers locaux

uEu Eﬁiét .: message l:hlffré
De : Frederic Bongat <fhongabi@lmd.ens.fr=
Date : 05:45

Pour : Frederic Bonogat

Thunderbird ne peut pas
deéchiffrer ce message

L'expéditeur a chiffré ce message 4 votre mtention en utilisant
un de vos certificat numérique. Cependant, Thunderbod n'a pas
trouveé ce certificat et la clef privée associée.

Les solutions possibles :

+ sivous possédez une carte a puce, veullez I'msérer ;
+ s1vous avez changé de machine ou si vous utilisez un
nouvean profil powr Thunderbird, il vous faut restaurer

votre certificat et Ia clef privée depms une sanvegarde.

| £

2

-

Mon lus ; 0

Tokal : 1




Crytogrd phie appliquée

C’est fini ' Ouf ....

Copyright (c) Frédéric Bongat 2007 - 2008

93



