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ACTIVE DIRECTORY
DEFINITION

Fonctions du

service d'annuaire

= Organiser
n Gérer
m Controler

S

g
N

Ressources

Gestion centralisée

= Un emplacement d'administration
unique

= Un acces total aux ressources de
I'annuaire en une seule session




ACTIVE DIRECTORY

LES OBJETS

Exemples de
classes d'objets

Ordinateurs

A

Utilisateurs

Imprimantes

Les attributs

d'utilisateurs
peuvent comprendre :

accountExpires
department
distinguishedName
middleName

i

Le schéma Active Directory :

= Disponible dynamiquement
= Mis a jour dynamiquement
= Protégé par DACL

Exemples

d’attributs

Liste d'attributs

accountExpires
department
distinguishedName
directReports
dNSHostName
operatingSystem
repsFrom

repsTo
middleName




ACTIVE DIRECTORY

LE SCHEMA

Nom Imprimante
Emplacement
imprimante

Imprimantes
™

Prenom
Nom
Nom de session

Al

Utilisateurs

Active Directory

Imprimantes

E David Dubois

Valeur
attribut

= Les objets représentent les ressources du réseau
= Les attributs stockent les informations sur un objet




ACTIVE DIRECTORY
LE PROTOCOLE : LDAP

= LDAP offre un moyen de communiquer avec
Active Directory en attribuant un chemin
d'accés unique a chaque objet de I'annuaire

= Les chemins d'accés LDAP comprennent :

e Les noms uniques

CN=David Dubois, OU=Sales,DC=contoso, DC=msft

K

e Les noms uniques relatifs




STRUCTURE LOGIQUE
DOMAINE

= Un domaine est une limite de sécurité

e L'administrateur d'un domaine ne peut
administrer gue son domaine, a moins qu'il ne
soit habilité a intervenir dans d'autres domaines

= Un domaine est une unité de duplication

e Les controleurs d'un domaine participent a la
duplication et contiennent une copie integrale des
informations de I'annuaire pour leur domaine

o

Domaine X
Windows 2000




STRUCTURE LOGIQUE
UNITE D’ORGANISATION

Modeéle d'administration de réseau Structure organisationnelle

Sales Vancouver
' """ 5 Users ' """ @ Sales
- @ Computers e @ Repair

= Utilisez les unités d'organisation pour grouper des
objets dans une hiérarchie logique qui satisfait au
mieux les besoins de votre entreprise

= Déléguez aux objets d'une unité d'organisation le
contrdéle d'administration en accordant des
autorisations spécifiques a des utilisateurs et des

groupes




STRUCTURE LOGIQUE
ARBORESCENCE ET FORET

Approbation transitive bidirectionnelle

‘borescen.
asia.

Approbations transitives bidirectionnelles
Arborescence




STRUCTURE LOGIQUE
CATALOGUE GLOBAL

Sous-ensemble

des attributs de
tous les objets

Domaine

A& Domaine
Catalogue global

Appartenance a des
groupes lorsque
l'utilisateur ouvre

Serveur une session
de catalogue global




COMPTE UTILISATEUR
PRESENTATION

Informations
sur les utilisateurs

Fichier texte Active Directory

Pour chaque objet utilisateur, le fichier :

o Dolit comporter le chemin d'acces de ['unite d'organisation
du compte d'utilisateur, le type d'objet et le nom
d'ouverture de session d'utilisateur
(pre-Windows 2000)

e Doit comporter de préférence le nom principal d'utilisateur
et préciser si le compte d'utilisateur est active ou
desactive

e Peut comporter des informations sur les utilisateurs
o Ne doit pas comporter de mots de passe
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COMPTE UTILISATEUR
ADMINISTRATION COURANTE

1.‘_'1; Utilisateurs et ordinateurs Active Directory : ;IE'EI
J @ Console  Fengtre 7 ;lilil
J action  Affichage |J = o= | COpier .., @ 'ﬂ'ﬂ

Arbre I Ajouter des membres a un groupe. ..

Césactiver |z comphe
Reinitializer le maok de passe.).

Crescripkion

|@ Utilizateurs et ordinateurs Ackive D
EII@ sales.nwtraders, msft

Deplacer ...

[+ (] Builtin : _
[:| Computers Curerir la page d'accueil

IEI Domain Controllers Ernvower un message

I:I FareignSecurityPrincipals Rechercher...

[:I Users

IEl 'ZZ|:|r|'||:|t.3|:|i|ité Toutes les t&ches »

Nouvelle Fenétre a partir d'ic

SUpprimer
Fermamnmer

Bhualiser

I Proprigtés I

P |
| | fide

|7 Le compte est verrouillé




GROUPE
PRESENTATION

= Les groupes simplifient I'affectation d'autorisations
aux ressources

Q9 J J
J /
% J& 'EF& -
= Les utilisateurs peuvent étre membres de plusieurs grq)upes
9 J J
Q JJJJ {JFX :

= Les groupes peuvent étre imbriqués dans d'autres groupes

) (i
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GROUPE
GROUPE GLOBAL

Reégles du groupe global

e Mode mixte : Comptes d'utilisateur du méme domaine
Membres + Mode natif : Comptes d'utilisateur et groupes globaux du
meme domaine

+ Mode mixte : Groupes locaux de domaine

Peut étre  Mode natif : Groupes locaux de domaine et universels
membre de dans tout domaine et groupes globaux dans le méme
domaine

¢ Visible dans son domaine et dans
tous les domaines approuves

Autorisations
pour

e [ous les domaines de |la forét

Ajout

Iy

Groupe global
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GROUPE
GROUPE LOCAL DE DOMAINE

Régles du groupe local de domaine

e Mode mixte : Comptes d'utilisateur et groupes globaux de
tout domaine

e Mode natif : Comptes d'utilisateur, groupes globaux et
groupes universels d'un domaine quelcongue de la forét, et
groupes locaux de domaine du méeme domaine

Peut étre
membre de

Mode mixte : Membre d'aucun groupe
Mode natif : Groupes locaux de domaine du méme domaine

Visible dans son propre domaine /\

AU telf R N o Le domaine dans lequel le groupe
pour local de domaine existe

- r -

e U Domaine
ou
19Ut L Groupe local

de domaine

Groupe &
global ‘i




GROUPE
GROUPE UNIVERSEL

Régles du groupe universel

Groupe universel

« Mode mixte : Non applicable
e Mode natif : Comptes d'utilisateur,
groupes globaux et autres groupes

o Mode natif : Groupes locaux de
membre de

Ajout universels d'un domaine quelconque de
de la forét
plusieurs
domaines Peut &tre +« Mode mixte : Non applicable

domaine et universels de tout domaine

forét

s \Visible dans tous les domaines de la

Autorisations

pour e Tous les domaines de la forét
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GROUPE
UTILISATION

i
.

i

— Groupe

Comptes Groupes G'roup'e local de
d'utilisateur globaux global domaine Autorisations

Ajoutez les comptes d'utilisateur de domaine a des
groupes globaux

(Facultatif) Ajoutez les groupes globaux a un autre groupe
global

Ajoutez les groupes globaux a un groupe local de domaine

Affectez les autorisations sur les ressources au groupe
local de domaine
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STRATEGIE DE GROUPE

TYPES

m Parametres de stratégie de groupe
pour les utilisateurs :

= Parametres de stratégie de groupe
pour les ordinateurs :

Définissent le comportement du systéme
d'exploitation et du bureau, la configuration de la
securité, les scripts de déemarrage et d'arrét des
ordinateurs, les options d'application affectées par
l'ordinateur et la configuration des applications
S'appliquent a l'initialisation du systeme
d'exploitation et lors du cycle de rafraichissement
périodique

Définissent le comportement du systéme
d'exploitation, la configuration du bureau et de la
securité, les options d'application affectées et
publiées, la configuration des applications, les
options de redirection des dossiers et les scripts
d'ouverture et de fermeture de sessions utilisateur

S'appliquent a l'ouverture d'une session utilisateur
sur l'ordinateur et lors du cycle de
rafraichissement périodique

Utilisateurs
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STRATEGIE DE GROUPE
APPLICATIONS

GPO du domaine GPO du site

(w0
- L

GPO de l'unité

d'organisation

m Les parametres des objets Strategie de groupe s'appliquent aux
objets utilisateur et ordinateur contenus dans les sites, les
domaines et les unités d'organisation auxquels un objet Stratégie
de groupe est lié

« Vous pouvez lier un objet Stratégie de groupe a plusieurs sites,
domaines ou unites d'organisation

« \ous pouvez lier plusieurs objets Strategie de groupe a un site,
domaine ou une unité d'organisation

= Vous ne pouvez pas lier des objets Stratégie de groupe aux
conteneurs Active Directory par defaut
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STRATEGIE DE GROUPE

HERITAGE

D
\
2 Domaine

5 (w0

Les conteneurs
enfants héritent des
parameétres de l'objet
Stratégie de groupe
des conteneurs
parents

Windows 2000 applique les

parametres de |'objet

Strategie de groupe dans un

ordre donneé

GPO
de domaine

Domaine

I::@
<

Personnel

Ordinateurs

Utilisateurs
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STRATEGIE DE GROUPE
HERITAGE

Les parameétres de
I'ordinateur sont
appliques

Les scripts de
démarrage sont
executés

“ | L'ordinateur est
demarre

Les parametres de
l'utilisateur sont
appliqués

Les scripts d'ouverture
de session sont
executes

r [ ] =gs
) L'utilisateur
ouvre une
session

La fonctionnalité GetGPOList s'exécute sur l'ordinateur client :

e Au démarrage de l'ordinateur pour determiner les objets
Stratégie de groupe contenant les parameétres de configuration
de l'ordinateur a appliquer

o A l'ouverture de session de l'utilisateur pour déterminer les
objets Stratégie de groupe contenant les paramétres de
configuration de l'utilisateur a appliquer
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STRATEGIE DE GROUPE
CONFLITS : BLOCAGE

Blocage de I'héritage :

e Empéche tous les
objets GPO d'hériter
des parametres de
tous les conteneurs
parents

e \Vous ne pouvez pas
choisir de facon
selective les objets
GPO a bloquer

e \Vous ne pouvez pas
empécher l'application
de l'option Aucun
remplacement

Aucun parametre
de I'objet
GPO ne s'applique
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